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[bookmark: _Toc470190694]Kapitel 3 Gebäudesicherheit

Gebäudesicherheit im kommunalen Bereich ist kein leichtes Thema. Aufgrund der Zutrittsmöglichkeiten für Bürger zu Bürgerbüro, Zulassungsstelle und den verschiedenen Ämtern ist eine Abschottung über die Außenhaut – zumindest während der Öffnungszeiten – nur schwer machbar. Umso wichtiger ist, diesen Punkt ausführlich zu betrachten. Der Zugang zum Bürgerbüro ist in der Regel frei zugänglich zu halten. Doch wie verhält es sich mit Nebeneingängen oder auch Zugängen aus Garagen mit Mitarbeiterparkplätzen? Stehen die Türen dort frei offen (der berühmte „Raucherkeil“) oder sind diese verschlossen und von außen nur mit Knauf zu öffnen? Bieten diese Türen Zugang zu internen Verwaltungsbereichen mit schützenswerten Informationen oder sind diese Zugänge Teil Ihres Sicherheitskonzepts und werden regelmäßig auf ihre Schutzwirkung hin überprüft?

Eine sinnvolle Auf- und Verteilung der Räumlichkeiten kann maßgeblich die Sicherheit in Ihrer Organisation erhöhen. Das kann je nach örtlichen Begebenheiten ganz pragmatisch sein. Eine dicke Kordel am Treppenaufgang zum ersten Stock, in dem sich vielleicht keine Ämter mit Publikumsverkehr befinden, signalisiert ganz klar „Bis hier und nicht weiter“. Es muss nicht immer die große Lösung mit Umbaumaßnahmen sein.

Die Maßnahmen aus diesem Kapitel können schnell kostenintensiv werden -  in Zeiten knapper Budgets nicht immer sehr angenehm. Daher sollten Sie bei den zu treffenden Schutzmaßnahmen stets prüfen, ob es Alternativen gibt, die möglicherweise einen vergleichbaren Schutzwert liefern, aber keine Unsummen verschlingen. Fehlt eine Brand- oder Wassermeldeanlage im Serverraum, so kann man sich kurzfristig auch mit vernetzen Funkmeldern und einer Meldestrecke behelfen. Ziel ist schließlich, rechtzeitig von einem eingetretenen Notfall wie Feuer oder Wasser Kenntnis zu erlangen. Mit der Alternativlösung haben Sie dies zumindest für die üblichen Öffnungszeiten sichergestellt. Als langfristige Maßnahme wäre dann die Meldeanlage anzustreben. Generell sollten Sie bei der Planung von Schutzmaßnahmen den Nutzen gegen das Risiko, dessen Eintrittswahrscheinlichkeit, die Kosten und den Aufwand abwägen. Diese Abwägung kann jedoch für gewöhnlich nur zu einer milderen Maßnahme führen, die vielleicht weniger kostenintensiv ist.

Hinweis: optionale Punkte sind gelb hinterlegt.



	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1. Gebäudesicherheit
	Art und Beschaffenheit des Gebäudes stellen einen nicht unerheblichen Beitrag zur Sicherheit dar. Das Gebäude ist die äußerste Schutzschicht.


	1.1. Zutritt
	Je einfacher sich Zutritt ins Gebäude verschafft werden kann, umso höher das Sicherheitsrisiko. Im kommunalen Bereich nicht einfach durch Abschottung zu lösen. Daher mit besonderem Augenmerk und Pragmatismus zu betrachten.

	Dokumente / Anlagen:
keine

	1.1.1. Zutrittsmöglichkeiten
	Welche Zutrittsmöglichkeiten in das Gebäude bestehen?

Ist die genaue Lage und Anzahl bekannt?

Sind diese Türen stets verschlossen? Welche müssen zwingend für den öffentlichen Zugang zu den Bürozeiten geöffnet sein, z.B. Bürgerbüro? Welche Eingänge sollten verschlossen bleiben, um einen unbefugten Zutritt in Verwaltungsbereiche zu verhindern?

Wie sind die Türen gesichert? Schlüssel, Code-Eingabe, Code-Karte, biometrische Systeme?

Sind Türen nach Möglichkeit von außen nicht mit Türklinke ausgestattet, sondern mit einem nicht drehbaren Knauf?

Existieren weitere zu sichernde Zugänge durch Nebengebäude oder Tiefgarage? Wie sind diese gesichert?

Existieren Notausgänge und wie sind diese gegen unbefugtes Öffnen gesichert? Geben diese Ausgänge Alarm, wenn sie betätigt werden?

	[bookmark: Text1]     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.1.2. Besucher Empfang / Pforte
	Unberechtigte Besucher sollten frühzeitig am tieferen Eindringen in das Gebäude gehindert werden.

Existiert ein zentraler Empfang, der Besucher auf den richtigen Weg leitet?

Sind Pforte / Empfang durchgehend zu den Öffnungszeiten besetzt?

Wie ist sichergestellt, dass Personen nicht in sensible Bereiche wie Verwaltung, IT oder Personalbereich gelangen?

Existieren Richtlinien für Mitarbeiter, worauf sie zu achten haben und wie mit auffälligen Personen umzugehen ist?

Wenn Pforte / Empfang nicht möglich sind, existieren klare und eindeutige Beschilderungen für den öffentlich zugänglichen Bereich, damit Besucher ohne Umwege den Weg finden? (Denken Sie bitte daran, dieselbe „Sprache“ wie Ihre Besucher zu verwenden. Unter „ZD“ Zentrale Dienste versteht nicht gleich jeder „Personalbereich“ oder „IT“).

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit




	1.1.3. Schlüsselvergabe und Behandlung bei Verlust
	Sind Ausgabe, Rücknahme, Tausch und Ersatz von Schlüsseln, Code-Karten, PINs nachvollziehbar dokumentiert und existieren hierfür feste Verfahrensweisen?

Ist den Mitarbeitern diese Verfahrensweise bekannt?

Wird deren Einhaltung regelmäßig überprüft?

Sind Regelungen klar kommuniziert, was im Falle des Verlusts von Schlüsseln, Code-Karten etc. durch die Mitarbeiter und die ausgebende Stelle zu tun ist?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.1.4. Zusätzliche Schutzmaß-nahmen
	Sind weitere Maßnahmen, welche die Gebäudesicherheit signifikant erhöhen können, vorhanden:
· Bewegungssensoren für Außenbeleuchtung?
· Alarmanlage?
· Bewegungsmelder?
· Glasbruchmelder?
· Kontrollgänge, z.B. durch Wachschutz außerhalb der Öffnungszeiten?

Denken Sie daran, jede Einzelmaßnahme fügt Ihren technischen und organisatorischen Maßnahmen eine weitere Schutzschicht hinzu und leistet einen aktiven Beitrag zur Informationssicherheit.
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	

	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.2. Sicherheitszonen
	Eine interne Einteilung des Gebäudes in Sicherheitszonen unterstützt bei der Risikobewertung und Planung der notwendigen Schutzmaßnahmen. Auch wenn das im aktuellen Betrieb nachträglich nicht einzurichten ist, so sollte das Thema für zukünftige Umbauten / Umzüge / Raumänderungen stets auf Wiedervorlage liegen.

	Dokumente / Anlagen:
keine

	1.2.1. Planung
	Ist das Gebäude in verschiedene Sicherheitszonen unterteilt? Z.B.

· Bürgerbüro
· Verwaltung
· IT-Bereich
· Archiv

Alternativ (wenn auch weniger differenziert):

· Zwingend öffentlich zugänglicher Bereich
· Teilweise öffentlich zugänglicher Bereich
· Interner Bereich ohne öffentlichen Zugang

Da Sie in der kommunalen Verwaltung Bereiche mit Zugang für Bürger vorhalten, ist eine durchdachte Raumplanung und Trennung der Schutzbereiche von frei zugänglichen Bereichen umso wichtiger.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	1.2.2. Schutzmaßnahmen Übertritte
	Wie ist sichergestellt, dass Unbefugte nicht aus den öffentlich zugänglichen Bereichen in die internen Bereiche gelangen?

Dies können sein: Absperrungen, Gitter, Kordeln (Treppe), Türen (außen Knauf) etc.

Sind Ihre Mitarbeiter entsprechend geschult und angewiesen, Personen in üblicherweise nicht für den Publikumsverkehr gedachten Bereichen aktiv anzusprechen, um eine Durchbrechung der Schutzmaßnahmen zu verhindern:  „Guten Tag, darf ich Ihnen helfen? Zu wem möchten Sie bitte?“

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.2.3. Signalisation
	Sind nicht öffentlich zugängliche Bereiche entsprechend gekennzeichnet und diese Signalisation leicht zu erkennen? (nur sinnvoll, wenn es keine Schutzmechanismen wie verschlossene Tür zwischen öffentlichem und nicht öffentlichem Bereich gibt)

Wurde auf eine gesonderte Kennzeichnung sensibler Bereiche bewusst verzichtet? Schilder wie „Serverraum“, „Technikraum“ oder „Zutritt nur für Befugte“ sind eine Einladung.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.2.4. Vermeidung
	Ist durch die gezielte Anlage der Sicherheitszonen gewährleistet, dass in Bereichen mit höherer Schutzstufe kein oder nur so wenig wie möglich Publikumsverkehr herrscht?
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	

	1.3. Serverraum
	In der heutigen Zeit ist der Serverraum oder der Bereich mit der Netzwerkverteilertechnik der Bereich, den es besonders zu schützen gilt. Hier gilt, je mehr desto besser. Eine regelmäßige Überprüfung und Anpassung der Schutzmaßnahmen ist Pflicht.

Und beachten Sie: Es gibt nicht umsonst Spezialisten für die Planung und Konzeption von Serverräumen (nicht nur in Bezug auf Lage, sondern auch technische Ausstattung, Verkabelung etc.). Auch wenn deren Beauftragung Geld kostet, sollten Sie sich nicht einfach auf Aussagen von Architekten oder „Baufachleuten“ verlassen. Nachträgliche Anpassungen oder Umbauten kosten ein Vielfaches dessen, was der Profi zu Beginn der Planungsphase gekostet hätte. Es hilft auch überhaupt nichts, im Anschluss an eine unzureichende Baudurchführung auf einen anderen Verantwortlichen zeigen zu können. Der Aufwand zur Beseitigung der Mängel kostet Geld und Zeit – in dieser Zeit trägt die Kommune weitere unnötige Sicherheitsrisiken mit sich herum.

	Dokumente / Anlagen:
keine

	1.3.1. Lage
	Liegt der Serverraum geschützt im Inneren des Gebäudes?

Verfügt er über möglichst nur eine Zugangstür?

Generell sollten keine Fenster vorhanden sein, auch nicht ins Gebäudeinnere

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.3.2. Fenster
	Sofern doch Fenster vorhanden sind, wie sind diese gesichert?

· Bruchfestes Glas
· Sicherheitsglas
· Fenstergitter
· Glasbruchmelder

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.3.3. Türen
	Sind Türen mit ausreichend hoher Schutzklasse verbaut (Metall, Zargen, Sicherheitsschlösser, Aushebelschutz etc.)?

Sind diese mit separaten Schlüsseln oder Kreisen innerhalb des Schließsystems zu öffnen?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.3.4. Alarmierung
	Sind für alle relevanten Vorfälle Alarmierungen eingerichtet?

· Glasbruch
· Tür steht zu lange offen oder nicht abgeschlossen
· Bewegungsmelder
· Videoüberwachung im Innenbereich

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.3.5. Schutz vor Feuer / Wasser
	Liegt der Serverraum in einem eigenen Brandabschnittsbereich?

Sind brandschutztechnische Belange berücksichtigt?
Schwer brennbare Bodenbeläge, Vermeidung von Brandbrücken durch Kabelschächte, keine zusätzliche Nutzung als Lager (Papier, Putzmittel etc.) oder Archiv

Sind Brand- und Wassermelder installiert und wird deren Funktion regelmäßig geprüft? (Im Zweifel sind bereits im Handel erhältliche Melder ohne Anschluss an eine Hausmeldeanlage eine gute Lösung.)

Führen keine Wasserzu- und -ableitungen durch den Serverraum?

Ist der Serverraum nicht unter wasserführenden Räumen wie Küche / Sanitär im Stockwerk darüber eingerichtet?

Ist es möglich, den Serverraum nicht im Keller als wassersammelnden, tiefsten Punkt zu betreiben?

Denken Sie pragmatisch. Es ist unverhältnismäßig, aufgrund wasserführender Leitungen den Serverraum in einen anderen Gebäudeteil zu verlagern. Wassermelder aus dem Fachhandel können für weniger Geld ein ebenso guter Schutz sein. Mit Augenmaß betrachten.
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	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.3.6. Verschlusssache
	Ist sichergestellt, dass diese Elemente stets verschlossen sind und nur ein beschränkter Mitarbeiterkreis Zugang hat?

· Netzwerkverteiler (auch im Gebäude)
· Serverschränke
· Patch-Schränke

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.3.7. Serverraum ist IT-Raum, kein Abstellplatz
	Ein Serverraum beherbergt ausschließlich IT- und TK-Komponenten wie Serverschränke, Serverhardware, TK / Kommunikationselemente, Patch-Felder, USV, Klimageräte etc.

Ist sichergestellt, dass der Serverraum nicht als Lager für Papier, Toner, Kartonagen oder andere Brandbeschleuniger dient und auch nicht die Garage für die Putzwagen der Reinigungskolonne ist?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	




	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.4. Registratur/Schriftgutlager (nicht Archiv im Sinne des Archivgesetzes)
	
	Dokumente / Anlagen:
Keine


	1.4.1. Lage
	Ist der Archivraum an einem Ort im Gebäude untergebracht, der die Risiken durch Wasser und Brand minimiert? Also möglichst weder Keller noch Dachstuhl.

Wurde darauf geachtet, dass weder im Archivraum noch darüber wasserführende Leitungen verlaufen?

Sofern sich wasserführende Leitungen nicht vermeiden lassen:
· Keine Lagerung direkt auf dem Boden oder in Bodennähe (Regale zum Beispiel aufgebockt)?
· Wassermelder installiert?
· Möglichkeit des Wasserablaufs vorhanden?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.4.2. Verschlusssache
	Ist der Archivraum ausreichend gegen unbefugtes Betreten gesichert?
· Tür stets verschlossen
· Öffnen nur mit wenigen Schlüsseln, spezieller Code-Karte
· Keine Fremdnutzung (Lager, Kopierer etc.)
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.4.3. Dimension
	Wurde der Archivraum ausreichend groß konzipiert / geplant, um dem Umfang an Dokumenten und Datenträgern im Rahmen der gesetzlichen Aufbewahrungsfristen über die Jahre hinweg gerecht zu werden?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.4.4. Ausstattung
	Auch innerhalb des Archivs dürfen nur jeweils Berechtigte auf die unterschiedlichen Informationen zugreifen. So müssen z.B. Personaldaten getrennt und geschützt von anderen Informationen gelagert werden.

Sind für die unterschiedlichen Daten entsprechende Schutzschränke / Lagervorrichtungen vorgesehen?
· Getrennt voneinander?
· Stabil? (Stahlschrank)
· Feuerfestigkeit für wichtige Unterlagen?
· Datenschutztresor (S60/S120DIS) für Datenträger, Medien, Lizenzen etc.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.4.5. Melde-/Warnsysteme

	Sind Meldevorrichtungen installiert und funktionsfähig und werden regelmäßig getestet für
· Brand, Feuer, Rauch
· Wasser
· Luftfeuchtigkeit (denken Sie an Papierunterlagen in feuchter Umgebung)
· Unberechtigtes Betreten (Bewegungsmelder, Videoüberwachung, Alarmanlage)
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	

	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.5. Lieferanten/ Externe Dienstleister
	Der ungeregelte Zutritt durch Lieferanten und externe Dienstleister stellt eine Bedrohung für die Sicherheit dar. 

	Dokumente / Anlagen:
keine

	1.5.1. Anlieferung / Abholung
	Werden die getroffenen Schutzmaßnahmen durch entsprechende organisatorische Regelungen bei Anlieferung und Abholung nicht unterbrochen?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.5.2. Bewegungsfreiheit
	Dürfen sich Lieferanten und externe Dienstleister nur unter Aufsicht in den höheren Sicherheitszonen, z.B. nicht-öffentlichen Bereichen, bewegen?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.5.3. Identitäts- / Auftragsprüfung
	Werden die Identität des Externen und die Richtigkeit des Auftrags vor Zugriff auf Informationen (unabhängig ob elektronisch oder in Papierform) überprüft?

Werden Zugriff oder Übergabe protokolliert?

Wo werden diese Protokolle aufbewahrt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	





Abschlusskommentar zu Kapitel 3 Gebäudesicherheit:



     


Abschlussbewertung

|_| Ohne Mängel, kein Handlungsbedarf
|_| Wenige Mängel, es besteht Handlungsbedarf
|_| Zahlreiche Mängel, diese sollten zeitnah abgestellt werden
|_| Gravierende Mängel, akuter Handlungsbedarf



Linkliste 3 Gebäudesicherheit

Checkliste Zutrittskontrolle Landesamt für Datenschutz Niedersachsen (LfD Niedersachsen)
http://www.lfd.niedersachsen.de/download/60708/Orientierungshilfe_Zutrittskontrolle_LfD_Niedersachsen_.pdf

BSI Grundschutzkatalog M 1 Infrastruktur
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Massnahmenkataloge/M1Infrastruktur/m1infrastruktur_node.html


Dokumente / Anlagen

[bookmark: _GoBack]Keine. Relevante Dokumente sind über die Weblinks erreichbar.
