Übersicht identifizierte Schwachstellen Informationssicherheit und mögliche Lösungen

	Kapitel
	Identifizierte Schwachstelle und resultierende Risiken
	Mögliche Maßnahme(n) zur Beseitigung
	Budget € intern / extern
	Zeitaufwand h
	Umzusetzen durch 

	1
1.1
	Fehlende Leitlinie Informationssicherheit: kein klares Bekenntnis zur Einführung und Umsetzung von Informationssicherheit, fehlende Unterstützung (Zeit, Mittel, Personal), mangelnde Unterstützung durch Mitarbeite
r
	Entwurf Leitlinie erstellen und mit Verantwortlichen abstimmen, anschließend Verabschiedung und Vorstellung auf Mitarbeiterversammlung
	0 € intern
0 € extern
	13h insgesamt:
Erstellen 4h
Abstimmen 8h
Vorstellen (2 Veranstaltungen jeweils 30 Minuten) 1h
	ISB

	6
1.2
	Virenschutz: Notebooks erhalten nur innerhalb des Organisationsnetzes Signaturupdates. Folge: Aktualisierung in zu großen Abstände, erheblich verringerter Schutz. Risiko: Befall des Geräts mit Schadcode und Verbreitung im internen Netz

	Client Virenscanner konfigurieren, Signaturupdates direkt vom Herstellerserver zu beziehen bei bestehender Internetverbindung. Dazu müssen alle Notebooks bei der IT zur Konfiguration abgegeben werden, da noch keine Fernwartungssoftware auf den Notebooks installiert ist.
	0 € intern
0 € extern
	Noch zu kalkulieren
	IT

	6
1.4.3
	Lagerung Datensicherung: Zur Zeit werden die Sicherungsmedien in einem handelsüblichen Tresor im Serverraum gelagert. Risiken: fehlender separater Brandabschnitt, kein ausreichender Schutz gegen Feuer. Löschwasser, Löschgas etc. durch den Tresor – Medien können vernichtet werden und Sicherung somit unbrauchbar, keine Wiederherstellung (in Teilen oder Gesamt) möglich.

	Anschaffung eines Datenschutztresors nach Norm S120DIS oder S60DIS, Aufstellung in geschütztem Raum im Nebengebäude (anderer Brandabschnitt), Regelung einführen zum Wechseln von Medien und Verbringen in den DS Tresor
	0 € intern
750 € netto
Anschaffung Tresor
	5h insgesamt:
Beschaffung 1h
Aufstellung 1h
Abstimmen und Formulieren Richtlinie / Regelung 3h
	Zentrale Dienste: Beschaffung und Aufstellung

ISB / IT Leitung: Regelung
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	8
generell
	Schulungen: wurden in unserer Organisation bisher nicht durchgeführt. Risiken: Datenpannen aufgrund von Unkenntnis und Fahrlässigkeit von Mitarbeitern aufgrund fehlender Sensibilisierung.

	Zeit und Mittel zur Verfügung stellen
Schulungskonzept erarbeiten gemäß Kapitel 8
	Noch offen
	Noch offen
	ISB + DSB in Abstimmung mit Behördenleitung und Personalvertretung

	9
1.1
	Übersicht Dienstleister: zur Zeit ist nicht bekannt und nicht nachvollziehbar, welche Dienstleister mit welchen Tätigkeiten für unsere Organisation tätig sind. Risiken: fehlende Prüfungen und Vereinbarungen zur Auftragsdatenverarbeitung, Gefährdung schützenswerter Informationen, Imageschaden, Rechtsverstöße

	Erstellen einer Übersicht über die eingesetzten Dienstleister in Abstimmung mit allen Sachbereichen
Sensibilisierung der Sachbereiche rechtzeitig vor externer Vergabe das ISB Team zu involvieren
Verfassen einer entsprechenden Dienstanweisung

Die komplette Vorgehensweise sollte zur Unterstützung durch die Behördenleitung an die Sachbereiche angewiesen werden
	0 €
	40h (geschätzt)
	ISB + DSB in Abstimmung mit den Sachbereichen




Hinweise:

Diese Übersicht dient der groben Darstellung über identifizierte Schwachstellen. Gleichzeitig erarbeitet das Informationssicherheitsteam Lösungsvorschläge samt einer ersten Aufwandsabschätzung. Diese Angaben kann die Organisationsleitung zur Entscheidung heranziehen, welche Maßnahmen wann und wie umgesetzt werden. Der daraus resultierende Maßnahmenplan samt Umsetzungsnachverfolgung erfolgt mittels einer weiteren Tabellenvorlage.

[bookmark: _GoBack]Um die Komplexität und den Aufwand gegenüber den Informationssicherheitsmanagementsystemen (ISMS) in einem überschaubaren Rahmen zu halten, wurde auf eine detaillierte Risikoabschätzung und Einstufung nach Kritikalität verzichtet. Umso mehr ist hier der gesunde Menschenverstand gefordert zusammen mit der Einsicht, die Beseitigung der Schwachstellen nicht komplett in die ferne Zukunft verschieben zu können. Informationssicherheitskonzept bedeutet nicht nur die Identifikation bestehender und neuer Schwachstellen, sondern auch deren verhältnismäßige Beseitigung sowie kontinuierliche Überprüfung auf Wirkungsgrad der Maßnahmen oder notwendiger neuer Maßnahmen aufgrund geänderter Rahmenbedingungen.
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