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[bookmark: _Toc470190695]Kapitel 4 Zugang IT-Systeme

Ein Kapitel, das sowohl bei Verantwortlichen als auch Anwendern oft Skepsis hervorruft. „Nicht schon wieder Passwort-Richtlinie!“ Der Einwand ist verständlich, wurde hier doch viele Jahre nach dem Motto „je mehr, desto besser“ verfahren. Es fällt schwer, Nutzer von IT-Systemen bei diesem Thema auf die Seite der Sicherheit zu ziehen. Umso mehr sind Sie gefragt, hier durch eine ausgewogene Balance an Schutzmaßnahmen sicherzustellen, dass kein Unbefugter Zugang zu den IT-Systemen in Ihrer Organisation erhält. Denn hat sich ein Unbefugter erst einmal Zutritt zu Ihren Räumlichkeiten verschafft, dann sind die Maßnahmen aus diesem Kapitel Ihre letzte Bastion, um Informationssicherheit noch sicherzustellen. Zumindest im Hinblick auf die IT-Systeme.



	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1. Zugang zu IT-Systemen
	Hat sich jemand unbefugt Zutritt zu den Räumlichkeiten verschafft, stellen die Schutzmaßnahmen der IT- Systeme eine weitere, oftmals die letzte Hürde dar. Hier kann bereits mit wenigen Maßnahmen ein hohes Maß an Sicherheit gewährleistet werden. Und es besteht auch die Notwendigkeit dazu.

	Dokumente / Anlagen:
· Anleitung manueller Logout unter Windows-Systemen als Handout für Mitarbeiter

	1.1. Passwortsicherheit
	Muss ein Nutzer sowohl beim Login an seinem PC-Arbeitsplatz als auch in den einzelnen Verfahren ein sicheres Passwort eingeben?

Existieren Richtlinien, wie ein sicheres Passwort auszusehen hat (Mindestlänge, Zusammensetzung, Lebensdauer)?

Sind diese Richtlinien allen Mitarbeitern bekannt? 

Werden diese Richtlinien durchgängig beim Login (Gruppenrichtlinie und in den Verfahren) technisch erzwungen?

Sind die Mitarbeiter angewiesen, die Richtlinien eigenverantwortlich einzuhalten, wenn es keinen technischen Zwang innerhalb des Verfahrens gibt?

Sind die Mitarbeiter für die Notwendigkeit entsprechend sensibilisiert, z.B. im Rahmen einer Schulung Datenschutz und Datensicherheit?

Beachten Sie: Es ist nicht immer zwingend erforderlich, für jede Anwendung ein separates Passwort zu nutzen. Wenn das aus Sicherheitsgründen so wäre, hätten Techniken wie Single-Sign-On keine Chance (und diese werden vom BSI sogar empfohlen). Auch die Länge eines Passworts kann negativ zum angedachten Schutzzweck wirken. Schreibt sich Ihr Mitarbeiter dieses nämlich auf (der berühmte Zettel unter der Tastatur), ist der Schutz dahin.

Nutzen Sie die „Musterdienstanweisung zum Einsatz von Informationstechnologie in Kommunen“ der Innovationsstiftung Bayerische Kommune. Diese enthält weitere Empfehlungen zum Umgang mit Passwörtern.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit
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	Bewertung


	1.2. Geräteschutz
	Sind folgende Maßnahmen an den Arbeitsgeräten ergriffen?

· Bootreihenfolge auf Festplatte als erstes Medium eingestellt
· Auswahl der Bootreihenfolge beim Systemstart abgeschaltet
· BIOS-Passwort gesetzt
· Wenn vorhanden, Schutz vor Gehäuseöffnung eingerichtet bzw. Warnmeldung aktiviert
· USB-Ports wenn möglich deaktiviert (hierfür gibt es Möglichkeiten via Gruppenrichtlinie, externen Softwaretools oder auch als fertiges Konzept diverser Dienstleister)

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.3. Umgang mit sowie Speicherung und Lagerung von Administrations- und Dienstekennwörtern
	Es existieren personenbezogene Administrations-Accounts zwecks Nachvollziehbarkeit?

Der eigentliche Administrations-Account „Admin“ wird nur im Notfall genutzt?

Voreingestellte Admin-Passwörter (Auslieferungszustand) werden direkt bei der ersten Nutzung geändert?

Alle wichtigen Kennwörter sind in einem besonders geschützten Passwortcontainer abgelegt (mit eingeschränktem Zugriff) und in ausgedruckter Form im Datenschutztresor hinterlegt? 

Für Dienste sind separate Admin-Accounts eingerichtet, diese laufen nicht auf dem allgemeinen „Admin“ oder auf personenbezogenen Accounts?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.4. Erzwungener Login
	Ohne Anmeldedaten (Nutzername und Kennwort) ist weder der System-Login noch der Zugriff auf relevante Verfahren möglich?

Dies gilt sowohl für den ersten Start des Geräts als auch für das Aufwecken aus dem Ruhezustand oder dem Beenden des Bildschirmschoners!

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit
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	1.5. Manueller Logout
	Alle Mitarbeiter sind gehalten, sich bei Verlassen des Arbeitsplatzes (auch für kurze Zeit) manuell vom System abzumelden?

Dies wurde schriftlich kommuniziert, sinnvollerweise mit einer Erklärung, z.B. Windows-L auf Windows Geräten?

Zusätzlich kann über die IT ein Logout-Icon auf dem Desktop der Anwender eingerichtet werden?

Prüfen Sie, ob es sinnvoll ist, die Abmeldung auch aus den Fachverfahren vorzuschreiben bei Abwesenheit von x Minuten. Dies kann jedoch nur ein Rettungsschirm sein, der zusätzlich zum manuellen Logout greift. Die automatisierte Abmeldung ersetzt NIE die Verpflichtung zum manuellen Abmelden.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.6. Bildschirmschoner mit Kennwortabfrage
	In Kombination mit Punkt 1.5: Als zusätzliche Schutzmaßnahme sollte nach spätestens zehn Minuten der Bildschirmschoner mit Kennwortabfrage automatisch starten. 

Sofern das manuelle Logout nicht sichergestellt ist, ist die Startzeit des Bildschirmschoners entsprechend zu verkürzen.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit




	1.7. Verschlüsselung / Signaturverfahren
	Sind Dateien, Verzeichnisse und Laufwerke mit schutzbedürftigen Daten nach dem aktuellen Stand der Technik verschlüsselt?

Sind mobile Datenträger (Sticks) und Geräte (Notebooks, Tablets, Smartphones) in die Verschlüsselung mit einbezogen?

Kommen bei elektronischer Übertragung entsprechende Signatur- und Verschlüsselungsverfahren zum Einsatz (gerade bei Kommunikation außerhalb des bayerischen Behördennetzes)?

Sind die Mitarbeiter für diese Maßnahmen sensibilisiert? Und wurden die Mitarbeiter im Umgang mit diesen Techniken geschult?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit








Abschlusskommentar zu Kapitel 4 Zugang IT-Systeme:




     


Abschlussbewertung

|_| Ohne Mängel, kein Handlungsbedarf
|_| Wenige Mängel, es besteht Handlungsbedarf
|_| Zahlreiche Mängel, diese sollten zeitnah abgestellt werden
|_| Gravierende Mängel, akuter Handlungsbedarf




Linkliste 4 Zugang IT-Systeme

BSI Grundschutzkatalog M4 Hard- und Software
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Massnahmenkataloge/M4HardwareundSoftware/m4hardwareundsoftware_node.html
Speziell
Passwortschutz (M 4.1)
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04001.html

Bildschirmsperre (M 4.2)
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04002.html

Änderung voreingesteller Passwörter (M 4.7)
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04007.html

Zugriffsschutz am Laptop (M 4.27)
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04027.html

Einsatz Verschlüsselungsprodukte für tragbare IT-Systeme (M 4.29)
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04029.html

Passwörter …. aber richtig inkl. Hilfestellungen für Mitarbeiter, Landesamt für Datenschutz Niedersachsen (LfD Niedersachsen)
http://www.lfd.niedersachsen.de/download/61775

Für Teilnehmer am Bayerischen Behördennetz:
IT-Sicherheitsrichtlinien für die bayerische Staatsverwaltung - Sicherheit von IT-gestützten Endgeräten (BayITSiR-13)
Nur aus dem Bayerischen Behördennetz erreichbar:
http://jportal.bybn.de/jportal/?quelle=jlink&query=2003.4-F-988-217-F&psml=fpbayernrechtprod.psml&max=true&uid=byp



Verschlüsselung -  Orientierungshilfe, 7/2010, Landesamt für Datenschutz Niedersachsen (LfD Niedersachsen)
http://www.lfd.niedersachsen.de/download/59797



Dokumente / Anlagen

Handout manueller Logout für Mitarbeiter
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