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Herzlich willkommen zur Arbeitshilfe zur Erstellung eines Konzepts zur Informationssicherheit für Kommunen nach Artikel 8 „Informationssicherheit und Datenschutz“ des Gesetzes über die elektronische Verwaltung in Bayern (BayEGovG). Um Ihnen die Einführung und Anwendung dieses Sicherheitskonzepts zu erleichtern, erhalten Sie in diesem Abschnitt alle notwendigen Informationen als Fragen-Antworten-Katalog (FAQ). Im Rahmen dessen klären wir ebenfalls alle weiteren Fragen zur Anwendbarkeit und Einordnung der vorliegenden Arbeitshilfe.

Mittels dieser Arbeitshilfe installieren und betreiben Sie ein Informationssicherheitskonzept in vier Schritten im sogenannten Plan-Do-Check-Act-Zyklus oder auch Plan-Do-Check-Adjust-Zyklus (PDCA):
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Am 22.12.2015 wurde das „Gesetz über die elektronische Verwaltung in Bayern“ (BayEGovG) verabschiedet und trat zum 30. Dezember 2015 in Kraft. In Artikel 8 Absatz 1 BayEGovG heißt es konkret:

„1Die Sicherheit der informationstechnischen Systeme der Behörden ist im Rahmen der Verhältnismäßigkeit sicherzustellen.2Die Behörden treffen zu diesem Zweck angemessene technische und organisatorische Maßnahmen im Sinn des Art. 7 des Bayerischen Datenschutzgesetzes (BayDSG) und erstellen die hierzu erforderlichen Informationssicherheitskonzepte.“

Die Einführung und der Betrieb eines Informationssicherheitskonzepts sind somit verbindlich für alle bayerischen Kommunen. Artikel 10 Absatz 2 BayEGovG regelt zudem, dass ein solches Informationssicherheitskonzept bis zum 1. Januar 2018 vorzuliegen hat. Bayerische Kommunen müssen ab diesem Zeitpunkt den Nachweis führen können, einen systematischen Ansatz (= Konzept) zur dauerhaften Sicherstellung der Informationssicherheit eingeführt zu haben und zu betreiben.

Informationssicherheitskonzepte gibt es nicht von der Stange. Im Gegenteil sind dies Verfahrensweisen und Regeln, die organisationsindividuell langfristig Informationssicherheit sicherstellen sollen. Auch wenn sich die rechtliche Verpflichtung aus Art. 8 BayEGovG im engeren Sinn primär auf den Schutz informationstechnischer Systeme beschränkt, ist es in der Praxis sinnvoll, Informationssicherheit nicht hierauf zu beschränken, sondern unter Einbeziehung der sogenannten technischen UND organisatorischen Maßnahmen im Sinne des Artikel 7 BayDSG den Schutz aller analogen und digitalen Informationen einer Organisation in den Blick zu nehmen. Das beginnt beim Thema Gebäudesicherheit, setzt sich über Themen wie Datenschutz, Schulungen, Richtlinien, externe Dienstleister fort und endet nicht zwingend beim Thema IT-Sicherheit.
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Ein funktionierendes Informationssicherheitskonzept hält mindestens bereit

· Vorgehensweisen zur Identifikation von (neuen und bestehenden) Risiken,
· Vorgehensweisen zur Planung von Maßnahmen zur Beseitigung oder Minimierung dieser Risiken,
· Vorgehensweisen zur kontinuierlichen Beschäftigung mit dem Thema in der Organisation („Sicherheitskultur“),
· verantwortliche Personen mit ausreichend Zeit und Mitteln zum Betrieb des Sicherheitskonzepts,
· Regeln, Richtlinien und Anweisungen für die Organisation und die Mitarbeiter zur Umsetzung und zum Betrieb des Konzepts,
· Maßnahmen zur kontinuierlichen Schulung und Sensibilisierung für Informationssicherheit.

Artikel 8 BayEGovG bezieht sich konkret auf die technischen und organisatorischen Maßnahmen des Artikel 7 BayDSG. Diese dienen in ihrer Gesamtheit dem Schutz der Informationen einer Organisation. Dabei ist es wichtig, eine angemessene und ausreichende Kombination an Maßnahmen für die Organisation zu entwickeln und einzuführen. Bildlich kann man sich dies wie eine Zwiebel vorstellen. Viele Lagen von außen nach innen schützen den weichen Kern der Zwiebel, der sinnbildlich für die schützenswerten Informationen in der Organisation steht. Diesen Kern gilt es zu schützen und hierfür wählt man aus einem großen Portfolio die geeigneten Maßnahmen aus.

Zu diesem Zweck können die unterschiedlichsten Maßnahmen als Schutzschichten kombiniert werden. Statt einer sehr teuren und aufwändigen Schutzschicht können mehrere kleinere und preiswerte Maßnahmen denselben Schutzzweck erreichen. Ist die Organisation leicht zugänglich, so wird ein sehr gut abgesicherter Serverraum schon fast Pflicht. Kann man sich jedoch nicht so ohne weiteres in dem Gebäude bis zum Serverraum bewegen, reicht vielleicht schon eine stabile, verschlossene Tür.

Eine pauschale Aussage, welche Maßnahmen Pflicht sind, lässt sich daher nicht treffen. Dies ergibt sich erst aus den individuellen Gegebenheiten vor Ort. Generell lässt sich sagen: Je geringer der Schutzwert äußerer Hüllen ist, umso höher muss dieser für die inneren Maßnahmen (= Zwiebelschichten) ausfallen.

Auf dem Markt gibt es bekannte Standards zur Informationssicherheit, wie die ISO27001, den BSI IT-Grundschutz, ISIS12 oder VDS3473. Diese bieten sehr umfangreiche Handbücher und Kataloge zur Einführung und zum Betrieb eines Informationssicherheitskonzepts im Rahmen des jeweiligen Standards. Gerade kleinere Einrichtungen können damit schnell überfordert sein. Dennoch besteht die Verpflichtung zur Informationssicherheit aus dem BayEGovG unabhängig von der Einrichtungsgröße.

Die nun vorliegende Arbeitshilfe zur Erstellung eines Informationssicherheitskonzepts nach Artikel 8 BayEGovG stellt eine Hilfe zur Selbsthilfe für kommunale Einrichtungen dar, die nicht über ausreichende Möglichkeiten zur Einführung und Umsetzung von anderen Standards zur Informationssicherheit verfügen. In vier angeleiteten Schritten wird damit ein Informationssicherheitskonzept eingeführt und betrieben:
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Die Arbeitshilfe und das daraus resultierende Informationssicherheitskonzept decken die folgenden Punkte ab:

1. Informationssicherheit – Grundlagen zur Einführung und zur Aufrechterhaltung von Informationssicherheit
2. Datenschutz – Grundlegende Umsetzungen im Datenschutz (auf Basis des BayDSG) als elementarer Bestandteil der Informationssicherheit
3. Gebäudesicherheit
4. Zugang zu IT-Systemen
5. Berechtigungskonzepte und Protokollierung
6. Notfallmanagement (Vorsorge und Notfallplan)
7. Richtlinien und Dienstanweisungen
8. Schulungen und Sensibilisierung – Mitarbeiter als elementarer Bestandteil der Informationssicherheit
9. Externe Dienstleister – Anforderungen an externe Dienstleister, nicht nur im Rahmen einer Auftragsdatenverarbeitung

Für jedes Thema stehen ausführliche Checklisten zur Selbstüberprüfung, Mustervorlagen sowie Verweise auf weiterführende Informationen und Dokumente zur Verfügung. Ein Fragen-und-Anworten-Katalog führt durch die Anwendung der Arbeitshilfe und erklärt ausführlich die Hintergründe.
Die Arbeitshilfe kann intern oder auch mit externer Unterstützung durch kompetente Berater bearbeitet werden. Überlegenswert ist weiterhin der Ansatz, mit vergleichbaren Kommunen gemeinsame Lösungen zu suchen, einzuführen und zu betreiben. Dies kann sowohl technische Lösungen betreffen, aber eben auch das gemeinsame Durchführen von Schulungen. 
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Am 22.12.2015 wurde das „Gesetz über die elektronische Verwaltung in Bayern“ (BayEGovG) verabschiedet. In Artikel 8[footnoteRef:1] Absatz 1 BayEGovG heißt es konkret: [1:  http://www.gesetze-bayern.de/Content/Document/BayEGovG-8] 


„1Die Sicherheit der informationstechnischen Systeme der Behörden ist im Rahmen der Verhältnismäßigkeit sicherzustellen.2Die Behörden treffen zu diesem Zweck angemessene technische und organisatorische Maßnahmen im Sinn des Art. 7 des Bayerischen Datenschutzgesetzes (BayDSG) und erstellen die hierzu erforderlichen Informationssicherheitskonzepte.“

Die Einführung und der Betrieb eines Informationssicherheitskonzepts sind somit verbindlich für alle bayerischen Kommunen. Auch wenn sich die rechtliche Verpflichtung aus Artikel 8 BayEGovG im engeren Sinn primär auf den Schutz digitaler Informationen beschränkt, ist es in der Praxis sinnvoll, Informationssicherheit nicht auf die pure IT-Sicherheit zu reduzieren, sondern unter Einbeziehung der sogenannten technischen UND organisatorischen Maßnahmen im Sinne des Artikel 7 BayDSG den Schutz aller analogen und digitalen Informationen einer Organisation in den Blick zu nehmen. (Passagen in dieser Arbeitshilfe – speziell in den Prüfkatalogen -, die über die „informationstechnischen“ Anforderungen hinausgehen, sind entsprechend farblich gekennzeichnet.)

In der verabschiedeten und zum 25. Mai 2018 wirksam werdenden EU-Datenschutz-Grundverordnung (EU-DSGVO)[footnoteRef:2] findet sich ebenfalls eine Verpflichtung zur Einführung und zum Betrieb eines Informationssicherheitskonzepts. Wie der Artikel 8 BayEGovG es vorsieht, wird auch hier die Leistungsfähigkeit der Organisation im Rahmen der Verhältnismäßigkeit zu berücksichtigen sein. [2:  https://www.lda.bayern.de/de/datenschutz_eu.html] 
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Dieser Punkt ist in Artikel 10 Absatz 2 BayEGovG[footnoteRef:3] sehr genau geregelt: [3:  http://www.gesetze-bayern.de/Content/Document/BayEGovG-10] 


„1Dieses Gesetz tritt am 30. Dezember 2015 in Kraft.2Abweichend von Satz 1 treten in Kraft: [...] 3. Art. 8 Abs. 1 Satz 2 am 1. Januar 2018.“

Sie sollten daher ab dem 1. Januar 2018 den Nachweis führen können, einen systematischen Ansatz (= Konzept) zur dauerhaften Sicherstellung der Informationssicherheit in Ihrer Kommune eingeführt zu haben und zu betreiben.



Hinweis: Im Rahmen der Einführung eines Informationssicherheitskonzepts werden Sie auf Schwachstellen in Ihrer Kommune stoßen, die es möglichst zu beseitigen gilt. Die Beseitigung dieser Schwachstellen muss nicht zum 1. Januar 2018 abgeschlossen sein. Sie sollten diese jedoch bis dahin kennen und Systematiken eingeführt haben, um mit diesen Risiken entsprechend umzugehen („Risikobewältigung“).

[bookmark: _Toc469830456][bookmark: _Toc470251344]Was ist Informationssicherheit?

Mit Informationssicherheit wird der Schutz von für die Organisation wichtigen oder durch Rechtsvorschriften zu schützenden Informationen vor Änderung, Missbrauch, Verlust und Zerstörung bezeichnet. Dabei wird kein Unterschied zwischen analogen oder digitalen, personenbezogenen oder nicht personenbezogenen Daten gemacht. Auch Informationen in den Köpfen der Mitarbeiter („Wissen“) gilt es für die Organisation zu schützen und zu sichern[footnoteRef:4]. Der Schutzwert richtet sich nach der Bedeutung der Information für die Aufgabenerfüllung und Zielerreichung der jeweiligen Organisation oder einem durch ein Gesetz vorgegebenen Schutzwert (Datenschutz). Weiterhin können auch Verträge den Schutzwert von Informationen bestimmen. [4:  Innovationsstiftung Bayerische Kommune: Wissensmanagement in der öffentlichen Verwaltung, http://www.bay-innovationsstiftung.de/index.php?id=71] 


Sofern es mit dem Schutz vor Zerstörung nicht geklappt hat, sollten geeignete Maßnahmen zur Wiederherstellung zur Verfügung stehen. Diese sind beispielsweise im technischen Bereich funktionsfähige und dem Stand der Technik entsprechende Sicherungen samt regelmäßiger Wiederherstellungstests (bis hin zu ganzen Servern / Systemlandschaften). Im analogen Bereich finden sich solche Maßnahmen beispielweise durch ein ausgelagertes Katastrophenarchiv wichtiger Originaldokumente in Verbindung mit einem Archiv der analogen Arbeitskopien im Hauptgebäude für die tägliche Nutzung.

Wer Informationssicherheit auf die Teilmengen IT-Sicherheit oder Datenschutz reduziert, vergisst dabei wesentliche Aspekte und erhöht sein Risiko erheblich. Nicht umsonst wird im Artikel 8 BayEGovG erneut Bezug auf die technischen (IT-Sicherheit) und organisatorischen Maßnahmen im Artikel 7 des Bayerischen Datenschutzgesetz (BayDSG)[footnoteRef:5] Bezug genommen. Hierbei wird explizit die digitale Welt verlassen und der gesamte Organisationsbereich (Gebäude, Mitarbeiter, Richtlinien etc.) miteinbezogen. Daher unser Tipp: Lösen Sie sich von der irrigen Annahme Informationssicherheit = IT-Sicherheit. [5:  http://byds.juris.de/byds/009_1.1_DSG_BY_1993_rahmen.html] 
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Ein Informationssicherheitskonzept beschreibt eine systematische und langfristig ausgelegte Vorgehensweise, welche die zuvor genannten Ziele der Informationssicherheit sowohl technisch als auch organisatorisch sicherstellt. Dabei muss ein Konzept darauf ausgelegt sein, jederzeit auftretende technische, organisatorische, personelle und auch rechtliche Veränderungen zu erkennen. Aus diesen Erkenntnissen leitet ein funktionierendes Konzept notwendige Maßnahmen aufgrund neuer Sicherheitsrisiken oder rechtlicher Auflagen ab, die es dann im weiteren Verlauf abzuarbeiten gilt. Beispiele für solche Änderungen:

· Technisch: Anschaffung neuer Server, Virtualisierung, Wechsel des Betriebssystems, neue Verfahren, aktuelle Bedrohungslagen (wie Kryptotrojaner) etc.
· Organisatorisch: Änderung von Raumnutzungen, Umzug, neue zusätzliche Gebäude/ Räume, Richtlinien etc.
· Personell: Umgang mit neuen Mitarbeitern (Einführung, Training), Umgang mit ausscheidenden Mitarbeitern (Deaktivierung von Accounts, Übergabe an neuen Mitarbeiter -> Wissenssicherung), Wechsel von Aufgaben, Verantwortlichkeiten, Schulungen, Anweisungen etc.
· Rechtlich: Auflagen im Datenschutz oder aus den Sozialgesetzbüchern oder weiteren Spezialgesetzen im Umgang mit Daten, Einführung neuer Gesetze wie BayEGovG  im Jahr 2015 oder der EU-DSGVO zum Mai 2018.

Ein funktionierendes Informationssicherheitskonzept hält mindestens bereit

· Vorgehensweisen zur Identifikation von (neuen und bestehenden) Risiken,
· Vorgehensweisen zur Planung von Maßnahmen zur Beseitigung oder Minimierung dieser Risiken,
· Vorgehensweisen zur kontinuierlichen Beschäftigung mit dem Thema in der Organisation („Sicherheitskultur“),
· verantwortliche Personen mit ausreichend Zeit und Mitteln zum Betrieb des Sicherheitskonzepts (Informationssicherheitsbeauftragter, Team für Informationssicherheit, weitere Funktionen),
· Regeln, Richtlinien und Anweisungen für die Organisation und die Mitarbeiter zur Umsetzung und zum Betrieb des Konzepts,
· Maßnahmen zur kontinuierlichen Schulung und Sensibilisierung für Informationssicherheit.

Aus diesen Anforderungen wird ersichtlich, „mal eben so Informationssicherheit“ ist nicht möglich.

Die jüngere Vergangenheit hat gezeigt, wie sinnvoll es ist, Informationssicherheitskonzepte im Einsatz und aktuell zu haben. Nehmen Sie nur die Bedrohung durch Kryptotrojaner, die ganze Verwaltungen über Monate in Mitleidenschaft gezogen haben. Oder stellen Sie sich einen Brand in Ihrer Verwaltung bis zur vollkommenen Unbrauchbarkeit inklusive weitreichender Beeinträchtigung der IT/TK-Struktur sowie Verlust umfänglicher Papierunterlagen und auch Räumlichkeiten vor. Hier kann im Vorfeld durch umfangreiche Maßnahmen im Rahmen der Informationssicherheit zeitnah ein funktionsfähiger Notbetrieb wieder aufgenommen werden. 

Bitte beachten Sie bei den zahlreichen Angeboten „Informationssicherheit von der Stange“ mittels einiger Softwarelösungen Folgendes: Diese decken zumeist nur die technischen Aspekte ab. Informationssicherheit ist nicht mit der Anschaffung von zwei bis drei Programmen sowie Wartungs- und Lizenzverträgen getan. Diese können wichtige Hilfsmittel im Rahmen eines Konzepts darstellen, sind jedoch kein Ersatz. Details hierzu finden Sie auch in den dazugehörigen Kapiteln.

Bei all diesen Erklärungen sollte klar geworden sein, ein Informationssicherheitskonzept ist kein Stück Papier, das es lediglich mit dem Namen Ihrer Einrichtung auszufüllen und in den Schrank zu stellen gilt. Informationssicherheit ist auch keine einmalige Arbeit, sondern ein stetiger Prozess, der sich von Beginn der Einführung bis über die Aufrechterhaltung und Weiterentwicklung in der Zukunft Ihrer Organisation erstreckt. Diese Arbeit kann Ihnen niemand abnehmen, auch wenn der Wunsch danach weit verbreitet ist.

[bookmark: _Toc470251346]Was unterscheidet ein Informationssicherheitskonzept von einem ISMS?

Informationssicherheitsmanagementsysteme (ISMS) bieten eine fertige und in vielen Organisationen bewährte Systematik zur Einführung und Aufrechterhaltung von Informationssicherheit in Organisationen an. Dies umfasst nicht nur Maßnahmen zur Risikoidentifikation und Maßnahmenplanung, sondern es werden gleichzeitig  Verfahrensweisen in der Organisation etabliert, die einen kontinuierlichen Betrieb der Systematik sicherstellen. Weiterhin sind diese zertifizierbar, sprich sie können von unabhängiger Stelle auf praxistaugliche und den Standards entsprechende Umsetzung geprüft werden. Bei erfolgreicher Prüfung erhalten Sie darüber einen zeitlich befristeten Nachweis und werden regelmäßigen, meist jährlichen Nachprüfungen unterzogen. So können Sie jederzeit ohne große Diskussion belegen, was Ihre Organisation für die Informationssicherheit getan hat. Bei einer eigenen Konzeptlösung ist eine Zertifizierung nicht möglich und der Beleg entsprechend aufwendiger zu führen.

Ein großer Vorteil dieser ISMS und Sicherheitsstandards wie dem BSI IT-Grundschutz, ISIS12 oder auch VDS3473 sind die umfangreichen Prüfkataloge, mit denen Risiken in der Organisation identifiziert und zugleich geeignete Maßnahmen zu deren Bewältigung ermittelt, geplant und überprüft werden. Dieses Angebot an fertigen Katalogen führt zu einem mehr oder weniger großen Umfang an Hilfsmitteln, die der Organisation zur Verfügung stehen. Diese sollten jedoch nicht als Last, sondern als Chance verstanden werden, Informationssicherheit auf einem hinreichenden Niveau in der Organisation umzusetzen.

Allen Managementsystemen aber auch Konzepten ist eines gemein, sie erledigen sich nicht von selbst. Es ist – egal welche Lösung Sie anstreben – stets ein nicht zu unterschätzender interner Zeit-, Personal- und Budgetanteil einzuplanen. Je weniger Sie interne Ressourcen zur Verfügung haben, umso mehr können und sollten Sie auf externe Unterstützung zurückgreifen. Jedoch ist es utopisch anzunehmen, man könne das Thema Informationssicherheit komplett auslagern. ISMS wie der BSI IT-Grundschutz oder auch ISIS12 sind für kleine Organisationen genauso gut geeignet wie für große Einrichtungen. In kleinen Einrichtungen fehlt es jedoch meist an Personal, Zeit und Geld für die Umsetzung. 

[bookmark: _Ref468085939][bookmark: _Toc470251347]Was hat es mit den technischen und organisatorischen Maßnahmen auf sich?

Technische und organisatorische Maßnahmen (TOM) dienen in Ihrer Gesamtheit dem Schutz der Informationen in Ihrer Organisation. Dabei ist es wichtig, eine angemessene und ausreichende Kombination an Maßnahmen für Ihre Organisation zu entwickeln und einzuführen. Bildlich können Sie sich das wie eine Zwiebel vorstellen. Viele Lagen von außen nach innen schützen den weichen saftigen Kern der Zwiebel, der sinnbildlich für die schützenswerten Informationen in Ihrer Organisation steht. Diesen Kern gilt es zu schützen und Sie wählen dafür aus einem großen Portfolio die geeigneten Maßnahmen aus.

Zu diesem Zweck können die unterschiedlichsten Maßnahmen als Schutzschichten kombiniert werden. Statt einer sehr teuren und aufwändigen Schutzschicht können mehrere kleinere und preiswerte Maßnahmen denselben Schutzzweck erreichen. Ist die Organisation leicht zugänglich, so wird ein sehr gut abgesicherter Serverraum mit Innenraumüberwachung (Betreten, Video, Öffnungsdauer der Tür) schon fast Pflicht. Kann man sich jedoch nicht so ohne weiteres in Ihrem Gebäude bis zum Serverraum bewegen, reicht vielleicht schon eine stabile, verschlossene Tür.

Eine pauschale Aussage, welche Maßnahmen Pflicht sind, lässt sich daher nicht treffen. Dies ergibt sich erst aus den individuellen Gegebenheiten vor Ort. Es gibt hierfür leider kein Schema F. Generell lässt sich sagen: Je geringer der Schutzwert äußerer Hüllen ist, umso höher muss dieser für die inneren Maßnahmen (=Zwiebelschichten) ausfallen.
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[bookmark: _Toc470251349]Wer steht hinter der Arbeitshilfe?

Initiiert wurde die Entwicklung dieser Arbeitshilfe von der Innovationsstiftung Bayerische Kommune mit Sitz in München zusammen mit den Bayerischen Kommunalen Spitzenverbänden. Das Projekt zur Erstellung wurde an das Unternehmen a.s.k. Datenschutz, Sascha Kuhrau mit Sitz im Nürnberger Land vergeben. Im Rahmen von Workshops und Nutzung einer gemeinsamen Kollaborationsplattform wurden die Inhalte und Vorgehensweisen mit Praktikern aus allen kommunalen Ebenen erarbeitet. 

[bookmark: _Toc470251350]Ist die Arbeitshilfe eine Neuentwicklung?

Ja und nein. Einerseits wurde der bereits 2014 für die Stiftung entwickelte „Quick Check Datenschutz und Datensicherheit“ herangezogen und überarbeitet, andererseits sind zahlreiche Erweiterungen eingeflossen, die dem Thema Informationssicherheit und den rechtlichen Vorgaben Rechnung tragen. Hinzu kamen eine neue Struktur, Rahmendokumente zur Einführung und zum kontinuierlichen Betrieb sowie diverse Mustervorlagen samt aktuellen Weblinks zu weiterführenden Mustern und Informationen mit Tipps und Tricks zur Umsetzung.

Bei der Erstellung wurde Wert auf Berücksichtigung von Bewährtem und Bekanntem gelegt. So finden sich zahlreiche Hinweise auf Elemente des BSI IT-Grundschutzes oder auch von ISIS12 (als Ableger des BSI IT-Grundschutzes) in dieser Arbeitshilfe wieder. Zusätzlich sind praxistaugliche Quellen wie die Archive und Webseiten der Landesdatenschutzbehörden mit Stellungnahmen und Mustervorlagen berücksichtigt.

Wie bereits beim Quick Check wurde dabei Wert auf die umfängliche Betrachtung der Anforderungen aus den technischen und organisatorischen Maßnahmen aus den Datenschutzgesetzen gelegt, da diese im BayEGovG als Maßstab / Grundlage benannt sind.

[bookmark: _Toc470251351]Was ist die Zielrichtung?

Diese Arbeitshilfe soll eine Hilfe zur Selbsthilfe für kommunale Einrichtungen sein, die nicht über ausreichende Möglichkeiten zur Einführung und Umsetzung von Standards zur Informationssicherheit wie BSI IT-Grundschutz oder ISIS12 verfügen, um den Anforderungen des Artikel 8 BayEGovG zu genügen.

[bookmark: _Toc470251352]Konkurriert diese Arbeitshilfe mit vorhandenen ISMS wie BSI IT-Grundschutz oder ISIS12?

Definitiv nein. Es hätte keinen Sinn ergeben, neben den bereits bekannten Standards ein weiteres Managementsystem zu entwickeln. Vielmehr verfolgt die Arbeitshilfe den Ansatz, den Mindestanforderungen aus Artikel 8 BayEGovG gerecht zu werden. Also denjenigen kommunalen Einrichtungen ein Hilfsmittel zur Entwicklung und Einführung eines eigenen Informationssicherheitskonzepts an die Hand zu geben, die aus zeitlichen, personellen oder monetären Gründen eines der oben genannten ISMS nicht umsetzen können.

Aus diesem Grund erhalten Sie mit der Arbeitshilfe auch nur einen begrenzten Fragen- und Maßnahmenkatalog zur Selbstüberprüfung und Hilfsmittel zur anschließenden kontinuierlichen Weiterentwicklung in Ihrer Organisation. Die Anwendung dieser Arbeitshilfe ist weiterhin nicht zertifizierbar. Wobei Sie natürlich jederzeit den Umsetzungsstand in Ihrer Organisation durch fachlich kompetente Berater für Informationssicherheit prüfen und dokumentieren lassen können. (Bitte seien Sie sorgfältig bei der Auswahl des Dienstleisters. Im Zweifel fragen Sie Kolleginnen und Kollegen anderer Einrichtungen, welche Erfahrungen diese gemacht haben.)

[bookmark: _Toc470251353]Für wen ist diese Arbeitshilfe  geeignet?

Da die hier vorgestellte Arbeitshilfe keinen Ersatz für ein ISMS darstellt, ist sie von der Detailtiefe und Vorgehensweise eher für mittlere und kleine Einrichtungen geeignet. Letztendlich ist die Eignung jedoch an den vorhandenen Mitteln und Möglichkeiten sowie dem bereits aktuellen Stand der Informationssicherheit in der Organisation festzumachen.


Hat sich in Ihrer Organisation noch niemand mit dem Thema Informationssicherheit systematisch beschäftigt, ist die Arbeitshilfe ein geeigneter Einstieg. In kleineren Einrichtungen wird diese auch bereits vollkommen ausreichend sein, um den Anforderungen des Artikel 8 BayEGovG zu genügen. In mittleren und größeren Einrichtungen kann die Arbeitshilfe jedoch im Zweifel nur der erste Schritt – quasi ein Einstieg ins Thema - sein, der in nachgelagerten Phasen ein „Upgrade“ in Richtung ISIS12 oder je nach Organisationsgröße und Kritikalität zum BSI IT-Grundschutz erfährt.

Eine Einrichtung, die sich bisher schon stark am BSI IT-Grundschutz orientiert hat, wird den Teil der Arbeitshilfe zur Selbstüberprüfung (Kapitel 1-9) für eine interne Kontrolle gut heranziehen können. 


[bookmark: _Toc470251354]Umsetzung der Arbeitshilfe

[bookmark: _Toc470251355]Wie wende ich diese Arbeitshilfe konkret an?

Im ersten Schritt machen Sie sich mit den Komponenten und Inhalten dieser Arbeitshilfe vertraut. Dazu dient unter anderem die Lektüre dieses Dokuments. Es ist jedoch ebenfalls sehr hilfreich, im Kreis vergleichbarer Kommunen ähnlicher Größe, zu denen Sie Kontakt haben (beispielweise aufgrund gemeinsam besuchter Schulungen / Veranstaltungen), Informationen einzuholen, wer sich mit dem Thema bereits befasst und welche Erfahrungen gesammelt worden sind. Die Anwendung dieser Arbeitshilfe findet im Rahmen eines PDCA-Zyklus statt:


[image: ]
[bookmark: _Toc469830842]Abbildung 3: Plan - Do - Check - ActZyklus der Arbeitshilfe

[bookmark: _Toc470251356]Erste Bestandsaufnahme

Beginnen sollten Sie stets mit den ersten beiden Kapiteln „Informationssicherheit“ und „Datenschutz“. Hier legen Sie den Grundstein für eine erfolgreiche Einführung und Umsetzung eines Informationssicherheitskonzepts. Nehmen Sie diese beiden Kapitel bitte sehr ernst. Alles, was Sie hier auslassen oder versäumen, wird Sie im weiteren Verlauf unangenehm einholen bis hin zum Scheitern des Projekts.

Haben Sie die beiden ersten Kapitel erfolgreich bearbeitet, machen Sie sich an die Bearbeitung der weiteren Kapitel. Sollten Sie bereits Erkenntnisse über größere Schwachstellen / Lücken in den einzelnen Themen gewonnen haben, ziehen Sie die Kapitel mit den größten Schwachstellen zur Bearbeitung vor. Auf diese Art erzielen Sie im Zweifel am schnellsten Fortschritte in der Informationssicherheit.

Es empfiehlt sich, ein Kapitel nach dem anderen zu bearbeiten. Sobald Sie Schwachstellen identifiziert und im Rahmendokument (siehe nächsten Abschnitt) dokumentiert haben, bearbeiten Sie die Prüffragen und Kapitel weiter. Maßnahmenplanung und Umsetzung startet erst nach der Selbstüberprüfung.

[bookmark: _Toc470251357]Übersicht Schwachstellen, Risiken und Lösungsvorschläge erstellen

Identifizierte Schwachstellen beschreiben Sie kurz in den Kapiteln unter „Ergebnis(se)“ und ausführlich im Übertrag in das Rahmendokument „Übersicht identifizierte Schwachstellen und mögliche Lösungen“. Dieses Rahmendokument dient der weiteren Bearbeitung nach Durchlauf der Selbstüberprüfung mit den Fragen aus den Kapiteln.

Sobald Sie ein Kapitel durchlaufen und das Dokument „Übersicht identifizierte Schwachstellen“ gefüllt haben (es wird sich füllen, das ist ganz normal), beschreiben Sie konkret die sich aus der Schwachstelle ergebenden Risiken für Ihre Organisation (Spalte 2). Denken Sie dabei daran, dass die Risiken ganz unterschiedlicher Natur sein können (Datenverlust / Kompromittieren, finanzielle Schäden, Rechtsverstöße, Vertragsverstöße, Verletzung der Betroffenenrechte / Datenschutz, aber auch Imageschäden / negative Außenwirkungen). Versuchen Sie die Risiken möglichst detailliert zu beschreiben, damit die Behördenleitung eine Grundlage hat, über den Umgang mit diesen Risiken zu entscheiden. In Spalte 1 tragen Sie in der ersten Zeile die Kapitelnummer ein und in die zweite Zeile die Nummer des Prüfpunkts in dem jeweiligen Kapitel. So bleibt stets der Bezug zur Bestandsaufnahme erhalten.

Für das Ausfüllen der Spalte 3 „Mögliche Maßnahmen zur Beseitigung“ sollten Sie sich mit den betroffenen Sachbereichen auseinandersetzen und versuchen, möglichst mehr als einen Lösungsvorschlag zur Beseitigung der Schwachstelle anzubieten. Denken Sie dabei in Alternativen. Beispiel: Im Serverraum laufen wasserführende Leitungen und darüber befinden sich schlimmstenfalls Sanitärräume? Dann kann eine der Maßnahmen zur Beseitigung „Umzug des Serverraums in anderes Gebäudeteil“ sein, verbunden mit hohen finanziellen Aufwendungen. Eine Alternative könnte jedoch sein, Wassermelder im Serverraum zu installieren. Eine Maßnahme, die mit geringem finanziellen Aufwand durchaus eine zulässige alternative Schutzschicht im Mix (denken Sie an die Zwiebelschichten) darstellt.

In Spalte 4 „Budget intern / extern in Euro“ tragen Sie die voraussichtlichen Kosten für die geplanten Maßnahmen ein beispielsweise auf Basis vorliegender Angebote. Spalte 5 dient der Erfassung interner Zeitaufwendungen zur Bearbeitung der Maßnahmen. Im Zweifel werden Sie hier schätzen müssen (schätzen Sie lieber mehr als weniger, hat die Praxis gezeigt).
In der letzten Spalte tragen Sie den oder die Verantwortlichen für die Beseitigung der Schwachstellen ein.

Haben Sie dieses Dokument für ein oder mehrere Kapitel mit Details befüllt, ist die Grundlage für die weitere Umsetzung geschaffen.

[bookmark: _Toc470251358]Maßnahmenplan erstellen

Mit dem vollständig ausgefüllten Dokument „Übersicht identifizierte Schwachstellen und mögliche Lösungen“ gehen Sie nun zur Behördenleitung und stellen die Inhalte vor. Ziel ist es, nun die konkret zu ergreifenden Maßnahmen zur Beseitigung der identifizierten Schwachstellen zeitlich und monetär zu planen. Sie können dabei gerne Ihre Vorstellungen und Vorschläge einfließen lassen, entscheiden muss jedoch letztendlich die Behördenleitung. (Dieser obliegt nämlich die organisatorische Verantwortung für das Thema, die auch nicht auf Sie als Bearbeiter des Themas übertragen werden kann.)

Bitte beachten Sie: Für den Nachweis eines Informationssicherheitskonzepts zum 01.01.2018 ist es nicht notwendig, bis dahin alle identifizierten Schwachstellen beseitigt zu haben! Sie müssen lediglich interne Verfahrensweisen etabliert haben, mit denen Sie heutige und zukünftige Schwachstellen identifizieren und bearbeiten können. Nichtsdestotrotz muss die Beseitigung der Schwachstellen das Ziel sein.

Die Ergebnisse tragen Sie in die konkrete Maßnahmenplanung im Dokument „Übersicht Maßnahmenplan“ ein. Wie bereits im vorherigen Rahmendokument verweisen Sie in Spalte 1 auf das dazugehörige Kapitel und den Prüfpunkt. In Spalte 2 „Beschlossene Maßnahmen“ beschreiben Sie nun sehr konkret, was beschlossen wurde und was zu tun ist. In Spalte 3 „Umzusetzen durch“ weisen Sie die einzelnen Aktivitäten den handelnden Personen zu, wohingegen Sie in Spalte 4 „Verantwortlich“ die Person benennen, die für den Punkt und dessen erfolgreiche Umsetzung hauptverantwortlich ist. (Dies muss nicht unbedingt eine der handelnden Personen aus Spalte 3 sein.)

Damit das Projekt zeitlich nicht aus dem Ruder läuft, schreiben Sie in Spalte 5 realistische Umsetzungstermine fest. Machen Sie den Beteiligten bitte klar, dass bei absehbarer Nichteinhaltung dieser Termine frühzeitig eine Information sowohl an den Verantwortlichen aus Spalte 4 aber auch an die Funktion ISB erfolgen sollte. Damit behalten Sie die Möglichkeit, auf ungeplante Verzögerungen zu reagieren.

Nutzen Sie die Spalte 6 „Kommentar“ zur ausführlichen Beschreibung der ergriffenen / umgesetzten Aktivitäten. Ebenso beschreiben und begründen Sie im Kommentarfeld ausführlich, wenn geplante Maßnahmen zurückgestellt oder gar nicht umgesetzt werden. Diese zurückgestellten Maßnahmen sowie die Maßnahmen mit Status „Offen“ und „In Arbeit“ stellen Ihr sogenanntes „Risikoinventar“ dar.

Die Spalte 7 „Status“ dient der vereinfachten Darstellung des Umsetzungsstatus. „Offen“, „in Arbeit“, „beendet“ oder „zurückgestellt“ sollten hier genutzt werden.

Dieses Dokument und das vorherige Rahmendokument sollten Sie stets aktuell halten und bei Bedarf um weitere notwendige Maßnahmen ergänzen, wenn sich ein Änderungsbedarf ergibt oder sich Rahmenbedingungen ändern, die weitere Maßnahmen notwendig machen. Weiterhin sollten Sie dieses Dokument regelmäßig mit der Behördenleitung abstimmen, damit diese über das aktuelle Risikoinventar informiert ist.

Weitere Hinweise zum Umgang mit diesen Dokumenten finden Sie stets am jeweiligen Dokumentenende unter „Hinweise“.

[bookmark: _Toc470251359]Betrieb des Informationssicherheitskonzepts

Wenn Sie an diesem Schritt angelangt sind, befinden Sie sich bereits mitten in einem aktiven Informationssicherheitskonzept. Herzlichen Glückwunsch! Nach der erstmaligen Selbstüberprüfung, Risikoidentifizierung, Maßnahmenplanung und Umsetzung gilt es nun, sich auch weiterhin mit dem Thema Informationssicherheit regelmäßig zu beschäftigen.

Dies erfolgt einerseits durch das aktive Überwachen und Kontrollieren der geplanten und offenen Maßnahmen aus Ihrer Planung. Legen Sie sich diese Termine doch in dem in der Organisation im Einsatz befindlichen Kalenderprogramm an, damit Sie diese nicht aus den Augen verlieren.

Zusätzlich sollten Sie nun Einrichtungen schaffen, die eine kontinuierliche Weiterentwicklung ermöglichen. Haben Sie ein Team für Informationssicherheit eingerichtet? Dann legen Sie feste Termine für gemeinsame Besprechungen und Abstimmungen fest (z.B. 1 x Quartal). Planen Sie diese Termine fest und verbindlich ein und legen Sie diese bereits jetzt für zwölf Monate im Voraus fest. Denken Sie rechtzeitig an die Folgetermine.

Es gibt kein Team für Informationssicherheit? Dann sollte zumindest der Verantwortliche für Informationssicherheit sich feste Termine einplanen, um sich selbst als Verantwortlicher des Themas anzunehmen. Dazu gehören Termine für regelmäßige Begehungen aller Räumlichkeiten inklusive der Außenstellen, Schulungstermine, Termine zur Bearbeitung und zum Überprüfen offener Maßnahmen, Abstimmungen mit den Sachbereichen, Identifikation geänderter Rahmenbedingungen und Planung daraus entstehender weiterer Maßnahmen etc.
Sie sehen schon, Informationssicherheit ist keine einmalige Sache. Sie brauchen zwingend Verantwortlichkeiten, Zeit und Mittel für dieses Thema. Auch hier erneut der Hinweis: Schauen Sie über den Tellerrand Ihrer eigenen Organisation und tauschen Sie sich mit vergleichbaren Kommunen aus. Informationssicherheit ist kein Thema für Einzelkämpfer.

[bookmark: _Toc469830473][bookmark: _Toc470251360]Wie ist der Aufbau der Arbeitshilfe?

Die Arbeitshilfe besteht aus neun Kapiteln plus Rahmendokumenten (wie beispielsweise dieser Einleitung / Erklärung). Rahmendokumente befinden sich im vorangestellten Kapitel 0. Jedes Kapitel befasst sich mit einem wichtigen Thema der Informationssicherheit ausgehend von den Anforderungen der technischen und organisatorischen Maßnahmen der Datenschutzgesetze sowie den einschlägigen Normen zur Informationssicherheit.

[bookmark: _Toc470251361]Welche Themenbereiche deckt die Arbeitshilfe ab?

Dies ist gut aus der Kapitelstruktur ersichtlich:

1. Informationssicherheit – Grundlagen zur Einführung und zur Aufrechterhaltung von Informationssicherheit
2. Datenschutz – Grundlegende Umsetzungen im Datenschutz (auf Basis des BayDSG) als elementarer Bestandteil der Informationssicherheit
3. Gebäudesicherheit
4. Zugang zu IT-Systemen
5. Berechtigungskonzepte und Protokollierung
6. Notfallmanagement (Vorsorge und Notfallplan)
7. Richtlinien und Dienstanweisungen
8. Schulungen und Sensibilisierung – Mitarbeiter als elementarer Bestandteil der Informationssicherheit
9. Externe Dienstleister – Anforderungen an externe Dienstleister, nicht nur im Rahmen einer Auftragsdatenverarbeitung

Wenn Sie diese Punkte mit den technischen und organisatorischen Maßnahmen (TOM) vergleichen, werden Sie die Inhalte darin wiederfinden. Hinzu sind sogenannte Rahmendokumente gekommen, die es nach der Selbstüberprüfung und Feststellung des Status Quo ermöglichen, Informationssicherheit in Ihrer Organisation zu überprüfen, weiter zu entwickeln und auf geänderte Rahmenbedingungen zu reagieren (siehe auch Abschnitt 1.4)

[bookmark: _Toc470251362]Handelt es sich um ein fertig ausformuliertes Konzept für meine Organisation, das ich auf Nachfrage vorzeigen kann?

Die vorliegende Arbeitshilfe stellt kein fertig ausformuliertes Konzept für Ihre Organisation dar. Informationssicherheit ist Arbeit und eine organisationsspezifische Angelegenheit. Vom Aufbau her ähneln sich Sicherheitskonzepte inhaltlich nur bedingt (siehe auch Abschnitt 1.4 und 1.6)

Sie erhalten mit dieser Arbeitshilfe jedoch das Handwerkzeug, um geführt ein Informationssicherheitskonzept für Ihre Organisation zu entwickeln, einzuführen und zu betreiben. Das können Sie in kompletter Eigenleistung erbringen oder bei Bedarf externe Unterstützung heranziehen (Achtung bei der Auswahl der Anbieter!). Ob und inwieweit Sie externe Unterstützung benötigen, hängt von den internen Gegebenheiten (Zeit, Know-how etc.) ab.

[bookmark: _Toc469830477][bookmark: _Toc470251363]Wie sind die einzelnen Kapitel der Arbeitshilfe aufgebaut?

Der Aufbau aller Kapitel ist identisch, um die Bearbeitung zu erleichtern. Eingangs finden sich Erläuterungen und Erklärungen sowie teilweise Beispiele zum jeweiligen Thema des Kapitels (Notwendigkeit, Risiken, Möglichkeiten),

In der anschließenden Tabelle finden Sie ausgewählte Prüfpunkte und Fragen in der Spalte „Erläuterungen / Fragen“, die eine konkrete Beschäftigung mit dem Thema fördern und bei korrekter Bearbeitung mögliche Schwachstellen in der Informationssicherheit in Ihrer Organisation identifizieren helfen. Um den Umfang möglichst übersichtlich zu halten, implizieren die meisten Prüffragen bereits eine mögliche Lösung, sollten Sie bisher für diesen Punkt keine Maßnahmen ergriffen haben.

Beispiel: Die Frage „Enthält Ihr Notfallplan einen Netzplan mit der Infrastruktur Ihrer technischen Einrichtungen?“ impliziert bei einer Nein-Antwort, dass Sie diesen Netzplan erstellen sollten (ein Beispiel dafür ist in den Mustervorlagen beigefügt).

Die Spalte „Ergebnis(se)“ dient dazu, den Status Quo konkreter zu beschreiben. Was ist bereits umgesetzt, was fehlt möglicherweise noch. In der Spalte „Bewertung“ finden Sie ein vereinfachtes Schema zur Beurteilung und dem Umsetzungsgrad des Prüfpunkts. Das Schema unterteilt sich in „Erfüllt“, „Nicht erfüllt“, „Nicht anwendbar“ und „In Arbeit“.

Am Ende eines jeden Kapitels besteht die Möglichkeit, eine Gesamtbewertung nach dem zuvor genannten Schema vorzunehmen und eine formulierte Einschätzung abzugeben. Dahinter befinden sich Sammlungen an Weblinks zu ausgewählten Informationen und Vorlagen zum jeweiligen Themenbereich.

Ein Kapitel schließt jeweils mit einem Hinweis auf beiliegende Mustervorlagen und Dokumente ab.




[bookmark: _Toc470251364]Tipps & Tricks

[bookmark: _Toc470251365]Seien Sie ehrlich
Wenn Sie sich im Rahmen der Konzepterstellung etwas vormachen, wird Sie das zu einem unerwarteten oder auch absehbaren Zeitpunkt unangenehm einholen.

[bookmark: _Toc470251366]Halten Sie sich an die Reihenfolge
Beginnen Sie wirklich mit den Kapiteln 1 und 2. Erst nach deren erfolgreichen Bearbeitung – und in diesem Fall auch Umsetzung – sollten Sie sich mit den weiteren Kapiteln beschäftigen. Lassen Sie die ersten beiden Kapitel aus oder nehmen diese nicht ernst, können Sie sich den weiteren Aufwand eigentlich sparen.

[bookmark: _Toc470251367]Gemeinsam sind Sie stark
Suchen Sie mit umliegenden vergleichbaren Kommunen gemeinsame Lösungen für Ihre Probleme. So hat sich das Modell Interkommunale Zusammenarbeit (IKZ) in vielen Fällen bereits gut bewährt. Kommunen im Landkreis teilen sich einen Datenschutzbeauftragten, organisieren gemeinsam Schulungen für ihre Mitarbeiter, erwerben gemeinsam „Landkreislizenzen“ und viele positive Beispiele mehr. Die Vorteile liegen klar auf der Hand: transparente Kostenaufteilung, niedrigere Kosten und die Beteiligten sind stets aktuell im Thema.

[bookmark: _Toc470251368]Dokumentieren Sie ausführlich
Nutzen Sie die jeweiligen Dokumente und Eingabemöglichkeiten ausführlich zur Beschreibung und für Erläuterungen. Ziel muss sein, dass jederzeit andere fachlich geeignete Personen anhand der Unterlagen Ihres Konzepts den Status Quo der Informationssicherheit in Ihrer Organisation erkennen und bei Bedarf das Konzept fortführen können.

[bookmark: _Toc470251369]Externe Unterstützung ist erlaubt
Gerade in kleinen Organisationen wird es schwierig sein, das Know-how zur Einführung und zum Betrieb eines Informationssicherheitskonzepts mit allen Unterthemen vollständig im eigenen Haus vorzuhalten. Schauen Sie sich nach kompetenten Dienstleistern um, die Sie einmalig oder regelmäßig bei den Themen unterstützen, bei denen Sie Lücken haben. Stimmen Sie sich mit umliegenden Kommunen ab. Vielleicht lassen sich auch beim Einsatz von externen Dienstleistern Synergieeffekte erzielen (z.B. gemeinsame Schulungen etc.)

[bookmark: _Toc470251370]Begreifen Sie Informationssicherheit als organisationsübergreifendes Thema
Lösen Sie sich von der Annahme Informationssicherheit = IT-Sicherheit. IT-Sicherheit ist neben Datenschutz eine Teilmenge der Informationssicherheit. Sicherlich kommt dieser eine elementare Bedeutung zu, doch eine Reduktion des Themas auf IT-Sicherheit greift zu kurz. Bedenken Sie, über 50% aller Datenpannen[footnoteRef:6] werden aufgrund von Unkenntnis und Fahrlässigkeit verursacht. Dies können Sie nicht mit Technik abfangen, dazu sind organisatorische Maßnahmen notwendig. [6:  http://www.zdnet.de/88157277/symantec-fehler-sind-ursachen-der-meisten-datenpannen-nicht-hacker/?utm_source=rss&utm_medium=rss&utm_campaign=rss] 


[bookmark: _Toc470251371]Machen Sie sich nicht kleiner, als Sie es tatsächlich sind
In einem ersten Schritt mag es praktisch erscheinen, mit der eigenen Organisation tief zu stapeln und somit die Anforderungen an die interne Informationssicherheit möglichst gering zu halten. Widerstehen Sie bitte dieser Versuchung! Die Folgen können für Sie katastrophal sein. Kleine Organisationen betreiben mittels dieser Vorlage Informationssicherheit auf einem ausreichenden Niveau. Mittlere Einrichtungen können damit vielleicht gerade noch so hinkommen. Große Einrichtungen sollten sich den Anforderungen eines ISMS stellen, um ausreichende Sicherheit – auch im Hinblick auf die Kritikalität – zu gewährleisten. Diese können jedoch durchaus diese hier vorliegende Arbeitshilfe als Einstieg nutzen, um darauf weiter aufzubauen.


Viel Erfolg bei der Umsetzung!



Abkürzungen der Arbeitshilfe

	BayEGovG
	Gesetz über die elektronische Verwaltung in Bayern

	BayDSG
	Bayerisches Datenschutzgesetz

	EU-DSGVO
	EU-Datenschutz-Grundverordnung

	FAQ
	Frequently asked questions – Fragen und Antworten

	IKZ
	Interkommunale Zusammenarbeit

	ISMS
	Informationssicherheitsmanagementsystem oder auch Managementsystem für Informationssicherheit

	PDCA
	Plan-Do-Check-Act oder auch Plan-Do-Check-Adjust: Management-Methode zur kontinuierlichen Verbesserung von Leistungen und Produkten

	TOM
	Technische und organisatorische Maßnahmen

	ZD
	Zentrale Dienste
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