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[bookmark: _Toc470190692]Kapitel 1 Informationssicherheit

Im Rahmen dieses Kapitels legen Sie den Grundstein für alle weiteren Kapitel und die erfolgreiche Einführung von Informationssicherheit in Ihrer Organisation. Je leichter es Ihnen fällt, die Punkte aus diesem Kapitel in Ihrer Einrichtung zu etablieren, um so leichter werden Sie es in den nachfolgenden Kapiteln haben. Stoßen Sie jedoch bereits in diesem Kapitel auf unüberwindbare Widerstände, um so höher ist die Wahrscheinlichkeit des Scheiterns des Informationssicherheitskonzepts in Ihrer Organisation.

Sollten Sie bei der Behördenleitung kein Gehör für diese Themen finden, so kann das Hinzuziehen eines externen Beraters mit Erfahrung im Projektmanagement sehr hilfreich sein. Dieser kann aufgrund seiner Erlebnisse in der Praxis der Leitung sehr plakativ darstellen, wieso dieses Kapitel als Basis für das Projekt „Informationssicherheitskonzept“ unabdingbar ist.

	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1. Informationssicherheit
	Haben Sie die grundlegenden Anforderungen an Verfahren und Abläufe zur Einführung und kontinuierlicher Aufrechterhaltung von Informationssicherheit sichergestellt? Diese dienen als Basis, um Informationssicherheit als kontinuierlichen Prozess in Ihrer Organisation nicht nur einzuführen, sondern auch aufrechtzuerhalten.

Tipp: Nehmen Sie sich diesen Punkt als Erstes vor, bevor Sie mit weiteren Maßnahmen aus diesem Konzept weitermachen.

Hinweis: Sofern Sie die Punkte aus Schritt 1 „Informationssicherheit“ in Ihrer Organisation nicht umsetzen können, sollten Sie der Behördenleitung die Frage stellen, ob eine Fortführung überhaupt noch Sinn ergibt. Denn Ihnen wird im weiteren Verlauf der Umsetzung die notwendige Basis und Unterstützung fehlen, die Sie mit diesem Schritt aufbauen.





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.1. Leitlinie / Dienstanweisung zur Informationssicherheit
	Ihre Sicherheitsstrategie sollte in einer Leitlinie zur Informationssicherheit zusammengefasst werden, um die zu verfolgenden Sicherheitsziele und das angestrebte Sicherheitsniveau für alle Mitarbeiter zu dokumentieren (und diese einzufordern!). Mit der Sicherheitsleitlinie bekennt sich die Behördenleitung klar zu ihrer Verantwortung für Informationssicherheit. Idealerweise erfolgt die Umsetzung der Leitlinie mittels Inkraftsetzung durch eine Dienstanweisung.

Wie jede andere Leitlinie sollte auch die Leitlinie Informationssicherheit regelmäßig, spätestens jährlich, auf notwendige Anpassungen hin geprüft und bei Bedarf aktualisiert werden.

	Dokumente / Anlagen:



	1.1.1. [bookmark: OLE_LINK7][bookmark: OLE_LINK8]Verantwortung der Behördenleitung
	Informationssicherheit hat in Ihrer Einrichtung keine Chance, wenn die Behördenleitung nicht im vollen Umfang hinter den Zielen der Informationssicherheit und den dafür notwendigen Maßnahmen steht.

Hat sich die Behördenleitung zu ihrer Gesamtverantwortung für Informationssicherheit bekannt?

Wurde die Leitlinie von der Behördenleitung unterschrieben?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	1.1.2. Geltungsbereich
	Ist schriftlich festgelegt, für welche Einrichtungen (Verwaltung, Kindergarten, Bauhof, Außenstellen, Eigenbetriebe etc.) die Leitlinie gelten soll?

Wurde dabei klar festgestellt, dass sich Informationssicherheit auf analoge und digitale Daten sowie die gesamte organisatorische Tätigkeit bezieht und sich eben nicht auf IT-Systeme beschränkt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.1.3. Sicherheitsziele 
	Welche Ziele sollen mittels Informationssicherheit erreicht werden (Erfüllung rechtlicher Auflagen, Sicherung der Aufgabenerfüllung, Vermeidung von Umsatz-/Gewinnausfällen [bspw. bei Eigenbetrieben] etc.)? Sind diese Ziele klar formuliert?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.1.4. Kernelemente der Sicherheitsstrategie
	Sind folgende Punkte klar aufgeführt?

1. Verantwortlichkeit aller Mitarbeiter zur Sicherstellung von Informationssicherheit
2. Verbindlicher Appell an Mitarbeiter mit Zusicherung der Unterstützung durch Leitung
3. Schaffung einer Verantwortlichkeit für Informationssicherheit bspw. Informationssicherheitsbeauftragter (ISB) – siehe auch Abschnitt 0 
4. Einführen von Methoden und Richtlinien zur aktiven Umsetzung von Informationssicherheit
5. Regelmäßige Überprüfung der umgesetzten Maßnahmen auf Wirksamkeit und auf umzusetzende Maßnahmen aufgrund technischer, rechtlicher oder organisatorischer Änderungen
6. Umfassende und regelmäßige Schulungen und Sensibilisierungsmaßnahmen für ALLE Mitarbeiter
7. Ausdehnung der Anforderungen zur Informationssicherheit auf mögliche externe Dienstleister (z.B. durch Einbindung der Leitlinie für Informationssicherheit in den Dienstleistungsvertrag sowie Bekanntmachung relevanter technischer und organisatorischer Richtlinien im Anhang, welche den Dienstleister im Rahmen seiner Tätigkeit betreffen werden)

Schriftlich festgehalten werden diese Punkte u.a. in der Leitlinie zur Informationssicherheit.
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.1.5. Verpflichtung zur Umsetzung
	Sichert die Behördenleitung die notwendige Unterstützung zur Einführung und Aufrechterhaltung von Informationssicherheit zu in Form von Zeit, Mitteln und Personal?

Ist festgeschrieben, dass identifizierte Schwachstellen durch geeignete Maßnahmen beseitigt werden, sofern deren Umsetzung im Rahmen der Abwägung zumutbar ist?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.1.6. Verbesserung
	Sichert die Behördenleitung im Rahmen der Verhältnismäßigkeit und Angemenssenheit ihre eigene Unterstützung und Teilhabe zur kontinuierlichen Verbesserung der Informationssicherheit klar zu?

Ist klar geregelt, dass der Verantwortliche für Informationssicherheit regelmäßig und bei Akutfällen umgehend die Behördenleitung über bestehende Risiken informiert und hierfür ein direktes Vortragsrecht hat?

Ist die rechtzeitige Einbindung des Verantwortlichen für Informationssicherheit (oder ISB) in Neuerungen oder Änderungen vorgeschrieben, damit dieser geeignete Maßnahmen zur Sicherstellung der Informationssicherheit entwickeln kann?

Ist die Pflicht zur Unterstützung des Verantwortlichen für Informationssicherheit durch Bereichsleiter und Mitarbeiter zugesichert / vorgeschrieben?

Sind die Mitarbeiter gehalten, mögliche Verbesserungen aber auch erkannte Schwachstellen an den Verantwortlichen zu kommunizieren?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit




	1.1.7. Verstöße / Sanktionen
	Die Leitlinie (oder Dienstanweisung zur Inkraftsetzung) sollte klare Aussagen dazu treffen, mit welchen Konsequenzen ein Mitarbeiter bei Nichteinhaltung von Maßnahmen zur Informationssicherheit zum Beispiel bei
· unberechtigtem Zugriff und Änderung von Daten
· unberechtigter Weitergabe von Daten
· Missbrauch von Daten
· Gefährdung der Informationssicherheit
zu rechnen hat. Immerhin wird die Leitlinie zur Informationssicherheit mittels Dienstanweisung herausgegeben, weshalb ein Verstoß zumindest dienstrechtliche Konsequenzen nach sich ziehen kann.
Sind mögliche Verstöße und deren Sanktionen in der Leitlinie aufgeführt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.1.8. Aktualisierung
	Sind Verantwortlichkeit und Intervall für die Überprüfung und Aktualisierung der Leitlinie festgeschrieben?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.1.9. Inkraftsetzung und Unterzeichnung
	Ist der Startzeitpunkt für die Leitlinie klar benannt, ab wann diese gültig sein wird (mit Unterzeichnung, ab bestimmten Termin etc.)?

Wurde die Leitlinie von der Behördenleitung unterzeichnet?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	[bookmark: _Ref467134191][bookmark: OLE_LINK1]
	
	

	1.2. Verantwortlicher für Informationssicherheit / Informationssicherheitsbeauftragter (ISB)
	Informationssicherheit ist kein einmaliges Projekt. Es gilt, regelmäßig zu prüfen, ob die aktuellen Schutzmaßnahmen noch wirksam sind oder auf technische, organisatorische oder rechtliche Änderungen reagiert werden muss. Das geht nicht, ohne eine verantwortliche Person zu benennen, die sich dieser Aufgabe regelmäßig widmet.
Dabei ist es unerheblich, ob diese Person nun „Verantwortlicher für Informationssicherheit“ oder „Informationssicherheitsbeauftragter“ genannt wird. Deren Aufgabe ist es, sich zu Beginn und in Zukunft um die Belange der Informationssicherheit in Ihrer Organisation zu kümmern. Der Zeitaufwand dieser Person ist unter anderem abhängig von der Organisationsgröße, aber auch von weiteren Faktoren wie technischer Ausstattung, Wirksamkeit vorhandener Richtlinien oder dem Schulungsgrad der Mitarbeiter. Pauschale Aussagen hierzu fallen dementsprechend schwer. In einer Einrichtung von 100 Mitarbeitern und mehr hat diese Person zur Aufrechterhaltung der Informationssicherheit durchaus einen Zeitaufwand von 20% Vollzeit oder mehr. In kleineren Organisationen fällt die Belastung sicher niedriger aus und vor allem auch nicht kontinuierlich an. Hier kann es ausreichen, wenn eine Person auf aktuelle Änderungen bei Bedarf reagiert, ansonsten in einem Turnus von drei Monaten einen oder mehrere Tage für Informationssicherheit investiert. Eine Faustformel gibt es hierzu leider nicht.

Eine Rechtsvorschrift zur Bestellung / Benennung einer solchen Funktion gibt es – im Gegensatz zum Datenschutzbeauftragten – nicht. Sollte Ihre Organisation jedoch entscheiden, hierfür weder personelle noch zeitliche und monetäre Mittel bereitzustellen, dann fangen Sie mit dem Thema Informationssicherheit am besten erst gar nicht an. Alles, was Sie jetzt einmalig an Zeit und Geld investieren, ist verloren, sofern keine kontinuierliche Betreuung durch einen Verantwortlichen erfolgt.

Alle Anforderungen an eine solche Funktion sind aus Normvorschriften wie der ISO 27001, dem BSI IT-Grundschutz oder ISIS12 entnommen, da sich diese in der Praxis bewährt haben.

	Dokumente / Anlagen:

Muster Stellenbeschreibung und Bestellung ISB

	1.2.1. Bestellung
	Wurde eine verantwortliche Person für Informationssicherheit benannt oder ein ISB bestellt?

Liegt hierzu eine entsprechende schriftliche Bestellung / Benennung vor?

Sind die Aufgaben, Rechte und Pflichten klar benannt (Stellenbeschreibung)?


	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.2.2. Interessenskonflikte
	Eine Vermeidung von Interessenskonflikten ist anzustreben. Somit sind wegen möglicher Interessenkonflikte
· Leitungsebene
· Datenschutzbeauftragter
· IT-Leitung (jedoch immer noch besser als gar keine Verantwortlichkeit)
· IT-Mitarbeiter
· Auszubildende und Praktikanten
nicht optimal.
Generell bleibt jedoch festzuhalten, lieber ein aktiver Verantwortlicher mit Interessenskonflikten als kein oder nur pro forma benannter Verantwortlicher!
Sind die Voraussetzungen zur Vermeidung von Interessenskonflikten gegeben?
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.2.3. Stellung
	Generell sollte die verantwortliche Person in dieser Funktion direkt der Behördenleitung unterstellt sein, bzw. ein direktes Vortragsrecht haben. Idealerweise wird diese Funktion als Stabsstelle eingeführt.

Die Vorteile liegen auf der Hand
· Direkte Berichterstattung
· Kurze Wege
· Betonung des Themas Informationssicherheit innerhalb der Organisation

Ist der Verantwortliche für Informationssicherheit / Informationssicherheitsbeauftragte in dieser Funktion direkt der Behördenleitung unterstellt?
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.2.4. Beratend / Weisungsbefugt
	Da es keine Rechtsgrundlagen zu Bestellung und Aufgaben eines ISB / Verantwortlichen für Informationssicherheit gibt, stehen mehrere Wege der Umsetzung zur Verfügung.

Die Funktion kann – analog zum Datenschutzbeauftragten – lediglich beratend eingesetzt werden.  Alternativ kann die Funktion mit Weisungsbefugnissen ausgestattet werden. Darf der Verantwortliche den sprichwörtlichen „Stecker ziehen“, wenn ein klar ersichtliches Risiko besteht oder nicht? Die Befugnisse können z.B. auf hohe Risiken (monetär, rechtlich, Image) beschränkt werden.

Wie ist die notwendige Unterstützung der Funktion durch Behördenleitung, Sachbereichsleiter und Mitarbeiter geregelt? 

Die Ausgestaltung sollte auf jeden Fall zusammen mit der Gestaltung der Leitlinie (1.1) erfolgen.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.2.5. Ressourcen (Zeit und Mittel)
	Der Informationssicherheitsbeauftragte / Verantwortliche benötigt ausreichend Zeit und Ressourcen für seine Arbeit.
Diese sind durch die Organisation zur Verfügung zu stellen / sicherzustellen.

Mittel / Zeit für
· Ausübung der Tätigkeit generell
· Grundausbildung
· regelmäßige Weiterbildung
· Reisekosten
· Softwarelösungen
· Literatur
· Awareness-Maßnahmen
· uvm.

Die Zusicherung der Zeit und Mittel sollte erfolgen in der
· Bestellung
· Stellenbeschreibung
· Leitlinie Informationssicherheit

Ist dies erfolgt?

Unabhängig von der Organisationsgröße werden Sie jemanden benötigen, der Informationssicherheit aktiv betreut, begleitet und auch weiterentwickelt. Das geht nicht ohne entsprechende Ressourcen. Klar ist, nicht jede Organisation benötigt dafür eine Vollzeitstelle. Bedenken Sie jedoch: Bei Teilzeitausübung der Tätigkeit ist die Person nicht stets im Thema (Aktualitätsproblem), oftmals sind andere Themen stets wichtiger (Prioritätenproblem). 
Idee: Suchen Sie eine gemeinsame Lösung mit umliegenden oder vergleichbaren Kommunen im Rahmen der interkommunalen Zusammenarbeit (IKZ).

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.2.6. Ausbildung / Kompetenzen / Nachweise
	Notwendige Qualifikationen zur Ausübung dieser Funktion:

Kompetenzen und Nachweise zu
· Informationssicherheit (Schulung / Ausbildung z.B. Informationssicherheitsbeauftragter BVS)
· IT-Kenntnisse, zumindest IT-Affinität
· Projektmanagement
· Organisatorische Zusammenhänge (BWL, Verwaltungsfachwirt etc.)
Persönliche Qualifikationen
· Blick über den Tellerrand, für die ganze Organisation interdisziplinäres Denken
· Kommunikationsfähigkeit und soziale Kompetenz (Teamplayer, Coach und Motivator)
· Analytische Fähigkeiten
· Führungskompetenz
· Diplomatisches Geschick
· Prozessorientiertes Denken

Bringt der Kandidat für diese Funktion oder die bereits aktive Person diese Qualifikationen mit?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	[bookmark: OLE_LINK2][bookmark: OLE_LINK9]
	
	




	1.3. Team für Informationssicherheit
	Es bietet sich stets die Einberufung eines Teams für Informationssicherheit an. Die Teilnehmer treffen sich bei Bedarf sowie in regelmäßigen Abständen zur Bewertung des Status Quo der Informationssicherheit, zur gemeinsamen Identifikation möglicher Schwachstellen sowie Entwicklung geeigneter Maßnahmen zu deren Beseitigung, zur Abstimmung technischer, organisatorischer und rechtlicher Entwicklungen und zur strategischen Weiterentwicklung des Themas. Aufgrund der Zugehörigkeit zu verschiedenen Sachbereichen ist sichergestellt, keine relevanten Sicherheitsthemen in der Organisation zu übersehen und notwendige Maßnahmen nicht zu treffen. Alleine schon aufgrund des notwendigen Blicks über den Tellerrand ist es wenig sinnvoll, relevante Funktionen wie IT-Leitung (oder Administration), Datenschutzbeauftragten und Informationssicherheitsbeauftragten auf einer Person zu vereinen. In Ausnahmen mag das akzeptabel sein, aber nicht als Dauerzustand.

Idealerweise wird das Team aus folgenden Funktionen gebildet:
· Informationssicherheitsbeauftragter / Verantwortlicher (festes Mitglied)
· IT-Leiter (festes Mitglied)
· Datenschutzbeauftragter (festes Mitglied)
· Personalvertretung (Teilnahme bei Bedarf)
· Behördenleitung (Teilnahme bei Bedarf)
· Eventuell externer Berater (fest oder nach Bedarf)
	Dokumente / Anlagen:
keine

	1.3.1. Team
	Ist die Bildung eines solchen Teams in Ihrer Organisationsgröße sinnvoll?
Existieren die o.g. Funktionen in Ihrer Einrichtung?
Wurde ein entsprechendes Team gebildet und sind dessen Aufgaben klar beschrieben?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	




	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.4. Mitarbeiter Schulung / Sensibilisierung
	Informationssicherheit ist kein Thema für Einzelkämpfer, genauso wenig wie ein reines IT-Thema. Erfolgreiche und wirksame Informationssicherheit benötigt die Mitarbeit und Unterstützung aller Mitarbeiter innerhalb der Organisation.

Umso wichtiger ist es, die Mitarbeiter frühzeitig einzubinden, für das Thema zu begeistern und dazu zu motivieren, aktiv mitzuarbeiten und mitzugestalten. Dies ist kein einmaliger Vorgang, sondern Sie müssen Ihre Mitarbeiter „bei der Stange halten“. Dabei können Sie verschiedene Wege und Kanäle zur Kommunikation nutzen, es muss nicht immer der Vortrag vor versammelter Mannschaft sein.

Wichtig: Informieren, schulen und sensibilisieren Sie zielgruppengerecht. Für das Kernteam sowie den IT-Bereich empfehlen sich Workshops zu Beginn zur Vorstellung und Einführung des Themas Informationssicherheit sowie der Vorgehensweise nach dieser Konzeption. Die Behördenleitung belasten Sie zu Beginn weniger mit Details, sondern stellen sinnvoll die Ziele der Informationssicherheit sowie in groben Zügen die vorliegende Sicherheitskonzeption vor, mittels der Sie das Thema umsetzen wollen. Sachbereichsleiter holen Sie mit Zusatzinformationen ins Boot, wo und wie deren Unterstützung im Ablauf der Konzeptbearbeitung notwendig sein wird. Und den Mitarbeitern machen Sie zu Beginn klar (beispielsweise am Thema „Kryptotrojaner und deren Auswirkungen“), warum Informationssicherheit kein IT-Thema ist, sondern jeder Einzelne zur Informationssicherheit an seinem Arbeitsplatz beitragen kann und muss.
Im weiteren Verlauf informieren Sie über den jeweiligen Projektstatus (kurze Erfolgs-/Zwischenberichte) und natürlich auch über aktuelle Bedrohungen und Risiken. Nutzen Sie dazu die jeweils geeigneten Kommunikationskanäle.

Weitere Informationen zu Schulung und Sensibilisierung entnehmen Sie bitte Kapitel 8 dieses Konzepts.

	Dokumente / Anlagen:
keine


[bookmark: OLE_LINK10][bookmark: OLE_LINK11]
	1.4.1. Erstinformation
	Wurde eine Erstinformation mit allen Beteiligten zielgruppengerecht durchgeführt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.4.2. Fahrplan
	Steht der weitere Fahrplan zur Kommunikation über das Projekt sowie weitere mögliche Schulungen und Sensibilisierungen fest? Sind Termine (Datum) / Ereignisse (bspw. bei Abschluss jeder Einzelphase) hierfür fest vorgesehen und geplant?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit




	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.4.3. Auswahl Kommuni-kationskanäle
	Haben Sie sich Gedanken über die geeigneten Kommunikationskanäle gemacht und diese je nach Inhalt der Kommunikation passend ausgewählt?

Mögliche Kanäle
· Schulung
· Kurzvortrag Personalversammlung
· Online-Schulung
· Rundmail
· Aushänge
· Intranet
· Kurzvideos
· Beitrag Mitarbeiterzeitung
· Plakate
· Flyer

Jeder Kanal hat seine Vor- und Nachteile. Eine Schulung bietet sich an für eine tiefergehende Vorstellung oder die Vermittlung von Inhalten. Rundmail ist wiederum (der kurzen Aufmerksamkeitsdauer des Mediums geschuldet) meist nur für Warnungen vor aktuellen Bedrohungen geeignet. Ist ihr schwarzes Brett verwaist und der letzte Aushang darauf schon zwei Jahre alt? Dann sollte das kein Kanal Ihrer bevorzugten Wahl sein.
Wurden mögliche Kommunikationskanäle geprüft und eine entsprechende Strategie zur Kommunikation im Rahmen der Informationssicherheit (einmalig bei Einführung und wiederholend für die Zukunft) festgelegt?
Sind die Verantwortlichkeiten für die Kommunikation festgelegt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit

	
	
	

	1.5. Klassifizierung von Daten
	Datenverluste sind oft nur einen Mausklick oder einige Sekunden des Nicht-Schredderns entfernt. Umso wichtiger ist es, Mitarbeitern Informationen zum Schutzbedarf und zur Verwendung von Daten mitzugeben, die jederzeit ersichtlich sind.
	Dokumente / Anlagen:
Muster Klassifizierung

	1.5.1. Schema zur Klassifizierung
	Gibt es ein gültiges organisationsweites Schema zur Klassifizierung von Daten (beispielsweise „frei verfügbar“, „nur zum internen Gebrauch“, „vertraulich“, „streng vertraulich“)?

Ist dieses Schema durchgehend in den Metadaten von Dokumenten und bei Datensätzen umgesetzt und die Klassifizierung ersichtlich (beispielsweise Angabe in Fußzeile eines Dokuments, schriftliche Einstufung von Daten innerhalb eines Verfahrens etc.)?

	
	

	1.5.2. Umgang mit klassifizierten Daten
	Sind organisationsweite Regelungen umgesetzt und den Mitarbeitern bekannt, wie mit Daten in der jeweiligen Klassifizierung umzugehen ist?
	
	




Abschlusskommentar zu Kapitel 1 Informationssicherheit

     




Abschlussbewertung

|_| Ohne Mängel, kein Handlungsbedarf
|_| Wenige Mängel, es besteht Handlungsbedarf
|_| Zahlreiche Mängel, diese sollten zeitnah abgestellt werden
|_| Gravierende Mängel, akuter Handlungsbedarf



Linkliste 1 Informationssicherheit

BSI M 2.192 – Maßnahme „Erstellung einer Leitlinie zur Informationssicherheit“ https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02192.html
BSI Webkurs IT-Grundschutz 2.5 „Sicherheitsleitlinie“
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/WebkursITGrundschutz/Sicherheitsmanagement/Sicherheitsleitlinie/sicherheitsleitlinie_node.html;jsessionid=0140138633FB567D57B8E0219AAD3F63.2_cid368
Leitlinie IT-Planungsrat
http://www.it-planungsrat.de/DE/Projekte/Steuerungsprojekte/InfoSic/InfoSic_node.html

Weitere Möglichkeit
Handreichung ISIS12 für Kommunen. Für öffentliche Stellen kostenfrei als PDF zu bestellen unter
https://www.it-sicherheit-bayern.de/produkte-dienstleistungen/isis12/isis12-fuer-kommunen.html

Leitlinie Sächsische Staatsregierung (Seite 3-7 im PDF), leicht anpassbar
http://www.sachsen-gesetze.de/shop/saechsabl/2011/38/read_pdf
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