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Der Einsatz externer Dienstleister für Teilaufgaben oder auch die Auslagerung ganzer Aufgaben / Funktionen / Sachbereiche sind ein durchaus probates Mittel, will jedoch gut geplant sein. Einfach mal auslagern, ist in vielen Fällen die schlechteste Vorgehensweise. Mal abgesehen von entstehenden Abhängigkeiten von einem oder mehreren Dienstleistern muss das Schutzniveau des oder der Anbieter zum Schutzbedarf der betroffenen Daten passen. Dabei ist nicht nur das Datenschutzrecht im Umgang mit personenbezogenen Daten zu beachten. Darüber hinaus sind auch zahlreiche weitere Daten / Informationen schutzbedürftig. Deren Auslagerung zu oder Zugriff durch einen externen Dienstleister muss daher wohl überlegt und geplant sein. Auch wenn das Stichwort „Cloud“ heute auf viele eine magische Anziehungskraft ausübt, sind neben den rechtlichen Anforderungen zahlreiche weitere Aspekte zu prüfen.

Die Datenschutzgesetze sehen für ein Outsourcing von personenbezogenen Daten eine restriktive Vorgehensweise vor, an die Sie sich konsequent halten sollten, um Rechtsverstöße zu vermeiden. Diese Vorgehensweise findet jedoch auch auf Dienstleister Anwendung, die im Rahmen ihrer Tätigkeit für Ihre Organisation auf personenbezogene Daten zugreifen können. Damit sind Vorgänge wie Fernwartung für Hard- und Software, aber auch Vor-Ort-Wartung, das Einspielen von Updates aber auch Fehleranalyse und Support betroffen. Das Datenschutzrecht spricht beim Outsourcing von einer Auftragsdatenverarbeitung, sofern es um personenbezogene Daten geht.

Aber auch die Informationssicherheit stellt Anforderungen an den Outsourcing-Prozess. Das beginnt bei der Planung und Ausschreibung, geht über den Betrieb oder die Nutzung der Dienstleistung und endet mit der Vertragsauflösung samt Rückholung oder Löschung von Daten / Informationen.
Somit ist klar, eine strategische Vorgehensweise zur Planung, Konzeption, Prüfung und Auswahl von Dienstleistern, aber auch zur Beendigung solcher Services ist Pflicht.

Zwei gute Informationsquellen für das Thema sind die „Orientierungshilfe Auftragsdatenverarbeitung“ des Bayerischen Landesbeauftragten für Datenschutz inklusive Checkliste sowie der Baustein 1.11 Outsourcing des BSI IT-Grundschutzes. Die wichtigsten und häufigsten Punkte haben wir Ihnen hier zusammengefasst. Zur detaillierten Bearbeitung sollten Sie sich jedoch unbedingt mit diesen beiden Dokumenten beschäftigen. Die Links dazu finden Sie am Ende dieses Kapitels in der Linkliste.

Denken Sie daran: Sie bleiben für die Informationen und Daten verantwortlich, egal an wen Sie was und wieviel auslagern!



	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7. Externe Dienstleister und Auftragsdatenverarbeitung
	Das bayerische Landesdatenschutzgesetz (Art. 6 BayDSG) aber auch die Verfahrensweisen zur Informationssicherheit schreiben eine besondere Vorgehensweise VOR dem Einsatz externer Dienstleister vor. Diese gilt nicht nur, wenn deren Tätigkeit direkt personenbezogene Daten betrifft oder durch deren Tätigkeit der Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann (z.B. IT-Support, Fernwartung etc.).

Generell sind externe Dienstleister auf ihre Zuverlässigkeit und ihr Schutzniveau (in Bezug auf Informationssicherheit) bei Ausführung der beauftragten Leistungen für Ihre Organisation hin zu überprüfen.

Dabei gilt es, zahlreiche Aspekte zu Datenschutz und Datensicherheit zu prüfen, noch bevor mit der Zusammenarbeit begonnen wird. Diese Prüfungen sind im Rahmen der sogenannten technischen und organisatorischen Maßnahmen – kurz TOM - (siehe auch Art. 7 BayDSG sowie §§ EU-DSGVO) durchzuführen.

Hinweis: Die AKDB gilt als sorgfältig ausgewählt im Sinn des Art. 6 Absatz 2 Satz 1 BayDSG, vgl. Vollzugsbekanntmachung zum BayDSG vom 28.02.2001. Bitte prüfen Sie dies im Hinblick auf die zum Mai 2018 wirksam werdende EU-DSGVO, ob sich hier Änderungen ergeben.

	Dokumente / Anlagen:
· Vorlage Übersicht Dienstleister
· Prüfliste TOM
· Nachprüfung TOM

	7.1. Übersicht Dienstleister
	Existiert eine Übersicht der beauftragten Dienstleister für die Organisation?

Bei Verfahren mit personenbezogenen Daten sollte der DSB entsprechende Übersichten haben. Für Verfahren und Leistungen ohne Bezug zu personenbezogenen Daten sind die Sachbereiche zu befragen.

Ergebnis: vollständig ausgefüllte Übersicht aus Mustervorlage
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.2. Zulässigkeit der Auslagerung / Beauftragung
	Bei allen Dienstleistungen und Services, die Sie teilweise oder ganz auf externe Dienstleister übertragen wollen, sollten Sie vorab die Sensibilität und Kritikalität der betroffenen Daten prüfen und sich Klarheit darüber verschaffen, ob die Auslagerung überhaupt rechtlich zulässig ist.

Die (Nicht-) Zulässigkeit einer Auslagerung ergibt sich beispielsweise aus folgenden Gesetzen:
· § 30 Abgabenordnung (AO) für Finanzdaten
· § 80 Sozialgesetzbuch X (SGB) für Sozialdaten
· Art. 34 Bayerisches Meldegesetz (BayMeldeG) für Meldedaten
· § 203 Strafgesetzbuch (StGB)
usw.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.3. Technische und organisatorische Maßnahmen 
	Wurde der externe Dienstleister vor Vertragsabschluss auf ein ausreichend hohes Niveau im Bereich Datenschutz und Datensicherheit geprüft?

Konkret:
Hat Ihnen der Dienstleister schriftlich dokumentiert sein Schutzniveau nachgewiesen? Alternativ haben Sie ihm die Prüfliste TOM aus diesem Konzept zur Bearbeitung und Darstellung seiner internen Schutzmaßnahmen zur Verfügung gestellt und zurückerhalten?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.4. Dokumentation der Prüfung
	Wurden die Prüfungen und die Ergebnisse schriftlich dokumentiert?

Sofern es Nachfragen an den Dienstleister gab, sind diese der Dokumentation beigefügt?

Sofern das Schutzniveau nicht ausreichend nachgewiesen und belegt werden kann, muss von einer Beauftragung und Zusammenarbeit abgesehen werden!

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.5. Wiederholung der Prüfung
	Die Prüfung aktueller technischer und organisatorischer Maßnahmen ist in regelmäßigen Abständen zu wiederholen (üblicherweise alle ein bis zwei Jahre).

Wird dies durchgeführt und das Ergebnis ebenfalls protokolliert?

Sollten sich Verschlechterungen am Schutzniveau ergeben, sollte der Dienstleister diese zeitnah beheben. Ansonsten ist der Anbieter zu wechseln.

Je sensibler die betroffenen Daten, desto kürzer sollten die Intervalle zur Nachprüfung ausfallen.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.6. Vereinbarung zur Auftragsdatenverarbeitung
	Für die rechtskonforme Umsetzung ist eine schriftliche Vereinbarung notwendig, die über die übliche vertragliche Regelung der Zusammenarbeit wie Tätigkeit und Honorar hinausgeht. Früher übliche Klauseln wie „Die Parteien vereinbaren, sich an die jeweils gültigen Datenschutzgesetze zu halten.“ sind nicht ausreichend.

Konkret:
Wurde eine der aktuellen Rechtslage entsprechende Vereinbarung mit dem Dienstleister VOR Aufnahme der Zusammenarbeit geschlossen?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.7. Überprüfen bestehender Vereinbarungen
	Wurden langfristig bestehende Vereinbarungen jeweils der aktuellen Rechtslage z.B. nach Novellierungen angepasst?

Sollte dies versäumt worden sein, holen Sie dies bitte nach.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.8. Umfang der Vereinbarung (bei personenbezogenen Daten gesetzlich vorgeschrieben)
	Regelt die Vereinbarung zur Auftragsdatenverarbeitung alle vorgeschriebenen Punkte wie z.B.

· Bezeichnung des Verfahrens,
· Zweck und Rechtsgrundlage der Erhebung, Verarbeitung oder Nutzung,
· Art der gespeicherten Daten,
· Kreis der Betroffenen,
· Art der regelmäßig zu übermittelnden Daten und deren Empfänger,
· Regelfristen für die Löschung der Daten oder für die Prüfung der Löschung,
· verarbeitungs- und nutzungsberechtigte Personengruppen,
· im Fall des Art. 6 Abs. 1 bis 3 die Auftragnehmer, [Auftragsdatenverarbeitung],
· Empfänger vorgesehener Datenübermittlungen in Drittländer?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.9. Einbindung in Strategie zur Informations-sicherheit
	Haben Sie den Dienstleister (unabhängig von einer Auftragsdatenverarbeitung) zur Einhaltung der Vorschriften zur Informationssicherheit Ihrer Organisation unterworfen, ihm die notwendigen Vorschriften bekanntgemacht und ihn in den Geltungsbereich der Leitlinie eingebunden?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.10. Verhaltensrichtlinie intern / extern
	Gibt es klare Anweisungen, wie der Dienstleister sich bei Vor-Ort-Tätigkeiten zu verhalten hat und wird deren Einhaltung durch Ihre Organisation überprüft?

· Vorherige Anmeldung der Vor-Ort-Tätigkeit oder einer Fernwartung?
· Bewegen innerhalb der Räumlichkeiten nur in Begleitung eines zuständigen Mitarbeiters? Keine unbeaufsichtigten Aktivitäten im Haus?
· Protokollierung von Fernzugriffen und Tätigkeiten? Im Zweifel Beaufsichtigen der Remote-Sitzungen?
· Abmelden nach Abschluss der Tätigkeiten?
· Anfertigen eines Tätigkeitsprotokolls?
· Bei Bedarf: Verpflichtungen auf Datengeheimnis und / oder zur Vertraulichkeit bei Betreten des Gebäudes?
· Identitätsfeststellung vor Ort? Prüfen auf Vorliegen eines gültigen Auftrags für die Tätigkeit?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.11. Einbindung des Teams für Informations-sicherheit (sofern vorhanden)
	Wurde das Team oder einzelne Mitglieder daraus in die Auswahl geeigneter Dienstleister herangezogen?

Wenn nein, warum nicht?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.12. Ausschreibung
	Wurde / wird bei Anforderung eines Angebots oder im Rahmen einer Ausschreibung auf die Notwendigkeit des Nachweises des Schutzniveaus und bei personenbezogenen Daten auf den Abschluss einer Vereinbarung zur Auftragsdatenverarbeitung hingeweisen?
Sind diese Kriterien als KO-Punkte definiert? (Wer diese nicht erfüllen kann / will, scheidet aus der Runde der Anbieter automatisch aus.)

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.13. Leistungsfähigkeit des Anbieters
	Haben Sie sich im Vorfeld von der Leistungsfähigkeit des Anbieters überzeugt? Ist dieser überhaupt in der Lage, die vereinbarten und zugesagten Leistungen zu erbringen?
Verfügt der Anbieter über ausreichend personelle, materielle und zeitliche Ressourcen für die Erbringung der Dienstleistung?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.14. Abhängigkeit
	Gerade bei der Auslagerung ganzer Verfahren oder Bereiche (beispielsweise IT-Support) entstehen große Abhängigkeiten für Sie als Auftraggeber. Haben Sie diese Abhängigkeiten bei Ihrer Outsourcing-Strategie entsprechend berücksichtigt? Und haben Sie bereits vor der Auslagerung Maßnahmen getroffenen und Bedingungen vereinbart, wie die Auslagerung wieder rückgängig gemacht werden kann? Denken Sie dabei bitte auch an Datenrückholung und / oder Migration zu anderen Anbietern.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit







Abschlusskommentar zu Kapitel 9 Externe Dienstleister / Auftragsdatenverarbeitung:

     





Abschlussbewertung

|_| Ohne Mängel, kein Handlungsbedarf
|_| Wenige Mängel, es besteht Handlungsbedarf
|_| Zahlreiche Mängel, diese sollten zeitnah abgestellt werden
|_| Gravierende Mängel, akuter Handlungsbedarf


Linkliste 9 Externe Dienstleister / Auftragsdatenverarbeitung

Mustervordruck Auftragsdatenverarbeitung des Bayerischen Landesbeauftragten für Datenschutz
https://www.datenschutz-bayern.de/technik/orient/m-vertr.htm

Orientierungshilfe Auftragsdatenverarbeitung des Bayerischen Landesbeauftragten für Datenschutz inklusive Checkliste
https://www.datenschutz-bayern.de/technik/orient/oh_auftragsdatenverarbeitung.html

BSI IT-Grundschutz Baustein 1.11 Outsourcing
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01011.html

Artikel 6 BayDSG Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im Auftrag
http://byds.juris.de/byds/009_1.1_DSG_BY_1993_Art6.html

Heckmann, C3-Cloud Computing für Kommunen, http://www.bay-innovationsstiftung.de/index.php?id=62


Dokumente / Anlagen

Prüfliste technische und organisatorische Maßnahmen
Nachprüfung technische und organisatorische Maßnahmen beim Dienstleister nach x Monaten
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