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[bookmark: _Toc470190697]Kapitel 6 Systemverfügbarkeit und Notfallmanagement

Notfallmanagement wird im Alltag gerne auf den berühmt-berüchtigten „Notfallplan“ reduziert. Das greift allerdings deutlich zu kurz. Der Notfallplan ist eine reaktive Vorrichtung für den Fall, dass ein Notfall eingetreten ist. Zuvor gilt es, sich dem Notfallvorsorgekonzept zu widmen. Also den Maßnahmen und Vorkehrungen, die das Eintreten eines Notfalls verhindern oder zumindest die Eintrittswahrscheinlichkeit verringern. Sowohl die Vermeidung als auch die Behandlung von Notfällen variieren von Organisation zu Organisation. Von daher kann es nicht „das“ Konzept oder „den“ Plan geben, sondern es sind stets die individuellen Gegebenheiten zu berücksichtigen. IT-seitig ist es ein himmelweiter Unterschied, ob alle Komponenten inhouse betrieben und betreut werden, ob Wartung und Betreuung an einen externen IT-Dienstleister ausgelagert sind oder vielleicht im Rahmen der Risikoübertragung / Risikoreduzierung alle Verfahren bei einem externen Anbieter im Rechenzentrum gehostet und betreut werden. Entsprechend unterschiedlich fallen dann auch die technischen Vorsorgekonzepte und Notfallmaßnahmen (sprich Notfallplan) aus. Aber auch organisatorische Aspekte wie Lage, Beschaffenheit und Anzahl der Gebäude, bauliche Gegebenheiten und viele mehr wirken sich auf Inhalt und Umfang des Notfallmanagements aus.
Das Bundesamt für Sicherheit in der Informationstechnik stellt mit dem Standard 100-4 im Rahmen des IT-Grundschutzes eine systematische und leicht verständliche Vorgehensweise zur Einführung eines Notfallmanagements zur Verfügung. Die Informationen dazu sind auf den Seiten des BSI frei verfügbar. Es empfiehlt sich, die Phasen der Analyse, Planung und Konzeption, durchaus aber auch der Überprüfung durch einen externen Dienstleister begleiten zu lassen, wenn das interne Know-how hierzu an seine Grenzen stößt. Die Bayerische Verwaltungsschule (BVS) bietet zur Intensivierung und Unterstützung einen 2,5-tägigen Workshop „Notfallmanagement“ nach BSI Standard 100-4 an. 
Für den Einstieg und eine erste Absicherung können die folgenden Punkte herangezogen werden. Eine vertiefende Bearbeitung im Anschluss wird dringend empfohlen.


	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	6. Notfallvorsorge
	Erst im Fall einer gravierenden Störung oder eines Notfalls zeigt sich, ob die Maßnahmen aus diesem Prüfpunkt erfolgreich umgesetzt wurden. Dies lässt sich auch durch ausführliche Tests teilweise nicht ausreichend simulieren. Umso wichtiger ist eine konsequente Prüfung und Umsetzung identifizierter Schwachstellen.

	Dokumente / Anlagen:
keine

	6.1. Firewall
	Wird eine dem Stand der Technik entsprechende Firewall-Lösung zum Schutz vor Zugriffen von außen eingesetzt, entweder als Hard- oder Softwarelösung?

Sind die Funktionen der Firewall bekannt und dokumentiert?

Wer überprüft die Firewall und deren Konfiguration auf Aktualität?

Achtung: Firewall ist nicht gleich Firewall. Minimallösungen wie beispielsweise in DSL-Routern für den Heimgebrauch sind kein Ersatz für professionelle Firewall-Lösungen!

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	6.2. Virenschutz
	Sind sowohl client- als auch serverseitig geeignete Virenschutzmaßnahmen installiert?

Werden Updates sowohl auf dem Server als auch auf Clients sichergestellt? Wie wird dies getan?

Sind mobile Geräte (Notebook, Smartphone, Tablet) in das Virenschutzkonzept eingebunden und ist die Versorgung mit Updates ebenfalls sichergestellt? Funktionieren die Updates auch außerhalb des internen Netzes?

Werden Mitarbeiter über außerordentliche, aktuelle Bedrohungen informiert? Wenn ja, wie? Wenn nein, warum nicht?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	6.3. WLAN
	Sofern WLAN eingesetzt wird:

· Existiert eine Übersicht über alle Zugangspunkte / Hotspots?
· Wurde auf ausreichend sichere Ver-schlüsselung (zurzeit mindestens WPA2) geachtet?
· Sind weitere Schutzmechanismen im Einsatz wie MAC-Filter etc.?

Es empfiehlt sich, WLAN in einem separaten Netz zu betreiben und nicht direkt im internen Organisationsnetz mit vollem Zugriff auf die internen Funktionen. Sollte dieser Zugriff notwendig sein, so richten Sie diesen mittels VPN o.ä. aus dem WLAN-Netz auf das interne Netz ein.


	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	6.4. Backup / Recovery
	Nicht nur die Sicherung an sich ist wichtig. Die zu sichernden Daten müssen nach Dringlichkeit der Wiederherstellung klassifiziert, geeignete Backupverfahren und Zyklen ausgewählt sein sowie regelmäßig Wiederherstellungstests durchgeführt werden.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	6.4.1. Sicherungs-konzept
	Existiert ein Sicherungskonzept, aus dem hervorgeht:

· Wichtigkeit der Verfahren und Daten?
· Sicherungsart?
· Sicherungsrhythmus?
· Verantwortlichkeiten?

Der BSI IT-Grundschutz enthält zu diesem Thema einen gut beschriebenen Baustein und dazugehörige Maßnahmen (siehe Linkliste). Die Bearbeitung ist dringend angeraten. Sofern Sie Ihre IT ausgelagert haben, lassen Sie bitte Ihren Dienstleister die konforme Umsetzung prüfen und bestätigen.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	6.4.2. Technik
	Ist die Art der Sicherung noch zeitgemäß?

Ist mittels der eingesetzten Sicherungstechnik ein zeitnahes Recovery möglich?

Sind ausreichend Schutzmaßnahmen wie Verschlüsselung, Brandschutz etc. berücksichtigt? (Ungeeigneter Klassiker: Tapeloader im Serverraum in Endlosschleife)

Bei Sicherung auf Wechselmedien: Werden diese regelmäßig ausgetauscht, um Ausfällen vorzubeugen?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	6.4.3. Lagerung der Datensicherung
	Werden die Sicherungsmedien (Tape, Wechselplatte, NAS) außerhalb des Serverraums gelagert?

Möglichst in einem anderen Brandabschnitt?

Ist ein Datensicherungstresor vorhanden nach Norm S 60 / 120 DIS?

Bei Online-Backup: Sind die Datenübertragung und der Online-Speicher nach aktuellem Stand verschlüsselt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	6.4.4. Beschreibung
	Existiert eine genaue Beschreibung des Backups und der Maßnahmen für ein erfolgreiches Recovery für den Fall der Nichtverfügbarkeit der Hauptverantwortlichen für das Backup?

Ohne eine solche Beschreibung wird das Zurückspielen zum unkalkulierbaren Risiko, z.B. bei Ausfall der verantwortlichen Mitarbeiter bei Krankheit, Dienstreise oder Ausscheiden.

Wird diese Beschreibung zeitnah angepasst, wenn sich etwas am Sicherungskonzept verändert?

Wer ist dafür verantwortlich? Und wer prüft die Aktualisierung nach?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	6.4.5. Recovery-Tests
	Die Erfolgsmeldungen der Datensicherungssoftware können täuschen. Trotz positiver Meldung sind durchaus Backups nicht mehr les- und wiederherstellbar im Ernstfall.

Werden regelmäßige (Intervall drei bis sechs Monate) Überprüfungen der Backups auf Funktionsfähigkeit durchgeführt? 

Beschränkt sich der Recovery-Test nicht auf einzelne Dateien, sondern werden auch komplette Verzeichnisstrukturen und Server-Umgebungen getestet?

Wird das Ergebnis entsprechend dokumentiert?

Werden Fehlversuche analysiert und deren Ursache zeitnah abgestellt?

Werden auch diese Maßnahmen schriftlich dokumentiert?

Wer ist für die Durchführung der Tests und die weitere Bearbeitung verantwortlich? Ist diese schriftlich dokumentiert und dem Verantwortlichen bekannt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	6.4.6. Umgang mit älteren Sicherungen
	Im Laufe der Zeit finden Wechsel der Sicherungssysteme (Hardware und Software statt).

Ist sichergestellt, dass ältere Sicherungen (z.B. Jahressicherungen) auch nach einem Wechsel noch verfügbar sind, z.B. durch Überspielen auf neue Sicherungstechnik?

Dies ist gerade im Hinblick auf Aufbewahrungsfristen wichtig, sofern keine anderweitige elektronische Archivierung stattfindet.

	[bookmark: Text3]     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	6.5. Brandschutzgeräte
	Existieren ausreichend Brandschutzgeräte gerade im IT-Bereich / Serverraum?

Sind diese frei zugänglich angebracht? (nicht hinter Türen, zugestellt mit Material etc.)

Existieren deutliche und ausreichend viele Hinweisschilder auf die Standorte der Brandschutzgeräte? (Im Zweifel sind das mehr Hinweise als sie der Brandschutz rechtlich vorsieht.)

Werden die Brandschutzgeräte regelmäßig gewartet / geprüft? Sind nachvollziehbar ALLE Geräte in den Wartungszyklus integriert (Problem Einzelanschaffungen)?

Sind Mitarbeiter in die Brandbekämpfung eingewiesen oder dafür speziell ausgebildet? Werden diese Einweisungen mindestens jährlich wiederholt?

Ist klar gekennzeichnet, welche Löschgeräte zu welchem Zweck eingesetzt werden können? Es bringt wenig bis nichts, mit einem normalen Löscher einen Elektrobrand im Serverraum bekämpfen zu wollen.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	6.6. Brandmeldesystem
	Wird das Brandmeldesystem regelmäßig geprüft und das Ergebnis dokumentiert?

Sind ausreichend Brandmelder vorhanden (in der Praxis werden meist mehr benötigt als der Brandschutz vorschreibt)?

Ist die automatisierte Benachrichtigung der richtigen Ansprechpartner im Falle eines Auslösens sichergestellt?

Wenn kein Brandmeldesystem in Form einer kompletten Anlage vorhanden ist, sind Alternativen geprüft und im Einsatz?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	6.7. Unterbrechungsfreie Stromversorgung 
	Sind relevante Systeme vor Stromausfällen mittels unterbrechungsfreier Stromversorgung (USV) gesichert?

Werden die USV regelmäßig gewartet (Akkuprüfung, Austausch)? Werden diese Arbeiten protokolliert?

Melden die USV kritische Zustände nicht nur per Leuchtanzeige, sondern ebenfalls für Meldesysteme wie E-Mail / SMS?

Werden lediglich einfache USV eingesetzt oder intelligente Systeme, die entsprechende Notaktivitäten einleiten (Information an Nutzer, Schließen der Datenbanken, Herunterfahren der Systeme etc.)?

Wer ist für die Betriebssicherheit und Funktionsfähigkeit der USV konkret verantwortlich?

Sind ausreichend Netzersatzgeräte, z.B. Katastrophenschutzeinrichtungen, vorhanden?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	6.8. Überwachung / Monitoring
	Sind alle verfügbaren Monitoring-Systeme im IT-/Server-Bereich installiert / aktiviert wie:

· Temperatur?
· Feuchtigkeit?
· Unbefugter Zutritt / Einbruch?
· Fehlerhafte Backups?
· Fehlermeldungen der USV?
· Verstöße gegen Sicherheitsrichtlinien auf den Systemen?

Ist sichergestellt, dass der Empfänger von Alarm-SMS/-E-Mail mit den eingehenden Informationen handlungsfähig ist?

Wie ist der Einsatz außerhalb der Öffnungszeiten geregelt?

Sind die Empfänger aktuell oder laufen die Meldungen eventuell ins Leere?

Wer ist für die Einrichtung und Konfiguration des Monitorings verantwortlich?

Sind die informierten Mitarbeiter ausreichend geschult und eingewiesen, was im Meldefall zu tun ist?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	




	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7. Notfallbehandlung
	Die Notfallbehandlung, also die Planung und Beschreibung von Maßnahmen für den Fall des trotz aller Vorsorge eingetretenen Notfalls, baut zwingend auf den Erkenntnissen aus dem Notfallvorsorgekonzept auf. Von daher sollten Sie stets die vorherigen Punkte dieses Kapitels bearbeitet haben und bitte nicht direkt zu diesem Bereich springen. Im Zweifel ersparen Sie sich damit a) Daten- und Zeitverluste, b) Kosten und c) Frust und Ärger (u.a. Imageschaden).

Sofern Sie in Ihrer Organisation Teile der IT oder die IT im Ganzen an einen externen Dienstleister ausgegliedert haben, so ist es bei diesem Thema nicht damit getan, auf eine vorhandene Rufnummer und bestehende Service Level Agreements mit dem Dienstleister zu verweisen. Sie sollten die beim Dienstleister getroffenen Maßnahmen zur Notfallvorsorge und Bewältigung stets prüfen und die Prüfung regelmäßig wiederholen. Ihr Dienstleister muss in der Lage sein, Ihnen die entsprechende Dokumentation zur Verfügung zu stellen. Sollte dies nicht zeitnah möglich sein, denken Sie bitte über einen Wechsel des Dienstleisters nach.

	Dokumente / Anlagen:
· Muster Netzwerkplan
· Muster Gliederung und Aufbau Notfallplan


	7.1. Definition
	Ist klar geregelt, wie sich ein Notfall von einer Störung abhebt? Ist dies dokumentiert?

Ist klar definiert, für welche Art Notfall externe Hilfe notwendig ist?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.2. Initiator und Verantwortlicher in der Bearbeitung von Notfällen
	Sind die Kompetenzen geklärt, wer einen bestimmten Notfall in der Organisation ausrufen und auch wieder aufheben kann?

Ist für jeden betrachteten Notfall dokumentiert, wer für dessen Bearbeitung zuständig ist und wer von den verantwortlichen Personen für den jeweiligen Notfall weisungsberechtigt ist?

Je nach Art des Vorfalls muss das nicht zwingend immer die Leitung der Organisation sein. Das ist anfangs etwas ungewöhnlich in streng hierarchisch geführten Organisationen und daher entsprechend zu betonen UND zu üben.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.3. Dokumentation
	Eine ausführliche Dokumentation ist das A und O für die erfolgreiche Umsetzung eines Notfallkonzepts. Ohne diese Informationen kann nicht gewährleistet werden, kritische Verfahren zeitnah wieder anfahren zu können. Folgende Informationen sollten mindestens verfügbar und aktuell sein:

· Netzwerkübersichten der eingesetzten Technik und Systeme
· Leitungsübersicht (interne Verkabelung) und externe Leitungen, inkl. Beschreibung der Patchfeld-Systematiken
· Verzeichnis der im Einsatz befindlichen Hard- und Software sowohl für Server als auch Arbeitsplätze
· Übersicht über auf den Geräten installierte Standardsoftware und darüber hinaus installierte Zusatzsoftware
· Detailliertes Verfahrensverzeichnis (Übersicht aller relevanten Verfahren im Haus mit genauer Beschreibung der Verantwortlichkeiten, Funktionen, Daten, Berechtigungen, Schutzmaßnahmen etc.) – im Zweifel fragen Sie Ihren Datenschutz-beauftragten
· Klassifizierung der eingesetzten Systeme und Verfahren nach Dringlichkeit für eine Wiederherstellung
· Übersicht über externe Zulieferer (Strom, Wasser, TK, Datenleitungen, Hardware, Software etc.) mit Ansprechpartnern, Rufnummern, (Rahmen-)Vertragsdaten, Leistungsbeschreibung in Kurzform
· Übersicht über externe Dienstleister, z.B. für Installation, Wartung, Konfiguration, Support, Fehlerbehebung etc. mit Ansprechpartnern, Rufnummern, Vertragsdaten und Leistungsbeschreibung

Tipp: Für einige dieser Punkte gibt es elektronische Tools zur Unterstützung beispielsweise zur automatisierten Inventarisierung von Hard- und Software, Lizenzen, Konfigurationen etc. Bei entsprechender Konfiguration sind einige dieser Tools auch in der Lage, Netzwerkpläne zu erstellen.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.4. Notfallplan
	Wurde ein Notfallplan auf Basis der Erkenntnisse aus den Prüfpunkten dieses Konzepts erstellt und bekanntgemacht?

Wo wird dieser Notfallplan aufbewahrt? Empfehlenswert: elektronische Kopie sowie stets aktuelle Papierversion z.B. im Datenschutztresor. Es bieten sich auch stand alone fähige WIKI-Versionen (bspw. TiddlyWiki – siehe Link) mit entsprechenden Sicherungskopien auf Stick / externer HDD im Datenschutztresor statt Papier an.

Sind alle notwendigen Handlungsabläufe nachvollziehbar dokumentiert, auch für z.B. externe Kräfte oder Personen, die nicht an der Erstellung beteiligt waren?

Sind die Organisationsstruktur und die Verantwortlichkeiten für die Wiederanlauf-maßnahmen klar vorgegeben, um eine reibungs- und konfliktlose Umsetzung zu gewährleisten?

Denken Sie bitte daran, dass ein Notfallplan stets mehrere Phasen abdeckt:
· Eintritt des Notfalls
· Meldung des Notfalls
· Beschreibung erste Sofortmaßnahmen
· Maßnahmen zum Wiederanlauf
· Maßnahmen zum Erreichen eines Notbetriebs (kein 100% Betrieb, bspw. 1 von 5 Arbeitsplätzen im Bürgerbüro etc.)
· Maßnahmen zum Erreichen des Normalbetriebs
· Nachbearbeitung des Notfalls: Analyse, was lief gut, was nicht, was muss verbessert / geändert werden, aber auch: Dokumentation des kompletten Notfalls und dessen Bekämpfung

Sind für die identifizierten Risiken die zuvor genannten Punkte klar und nachvollziehbar beschrieben?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.5. Übungen / Tests
	Werden die Notfallmaßnahmen regelmäßig getestet und mit den Mitarbeitern Notfallübungen abgehalten?

Hierbei kann es sich um reine Besprechungen der geplanten Maßnahmen zur Notfallbeseitigung im Team handeln (Plan-/ Dokumentenbesprechungen), aber auch um Einzelfall- und Vollübungen. Letztere sollten gewissenhaft vorbereitet werden, nicht einfach „Stecker ziehen“.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.6. Schulungen
	Wichtiges Element ist, Mitarbeiter mit den Inhalten und den Vorgehensweisen des Notfallplans vertraut zu machen. Dies sollte zielgruppenorientiert geschehen. Das Bürgerbüro hat im Falle eines Notfalls im Zweifel andere Aufgaben als die IT.

Werden solche Schulungen und Sensibilisierungen durchgeführt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit








Abschlusskommentar zu Kapitel 6 Systemverfügbarkeit und Notfallmanagement:

     





Abschlussbewertung

|_| Ohne Mängel, kein Handlungsbedarf
|_| Wenige Mängel, es besteht Handlungsbedarf
|_| Zahlreiche Mängel, diese sollten zeitnah abgestellt werden
|_| Gravierende Mängel, akuter Handlungsbedarf




Linkliste 6 Systemverfügbarkeit und Notfallmanagement

BSI Elementare Gefährdungen G 0
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g00/g00.html

BVS Kurs Notfallmanagement
http://www.bvs.de/fortbildung/seminare/seminarsuche/yca/c/show/informationstechnologie/datenschutz-und-it-sicherheit/datenschutz-und-it-notfallmanagement/index.html

BSI - B 1.4 Datensicherungskonzept
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01004.html

BSI – M 6.32 Regelmäßige Datensicherung
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m06/m06032.html

Stand alone WIKI TiddlyWiki (kostenfrei)
https://de.m.wikipedia.org/wiki/TiddlyWiki

Alternativen zu MS Visio (Netzwerkplan / Netzplan)
http://praxistipps.chip.de/microsoft-visio-3-gute-alternativen_42641

BVS Kurs Notfallmanagement
http://www.bvs.de/fortbildung/seminare/seminarsuche/yca/c/show/informationstechnologie/datenschutz-und-it-sicherheit/datenschutz-und-it-notfallmanagement/index.html


Dokumente / Anlagen

Muster Netzwerkplan vereinfacht (mit Schwachstellen)
[bookmark: _GoBack]Muster Grobgliederung Notfallhandbuch (PDF)
