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Richtlinien und Dienstanweisungen bilden die Leitplanken innerhalb einer Organisation und dienen sowohl der Absicherung der Mitarbeiter ALS AUCH der Organisation. Steht für die Organisation üblicherweise die Risikominimierung im Vordergrund, so erhält der Mitarbeiter im Zuge dessen die Zusicherung seines Arbeitsgebers, bei Einhaltung der Richtlinien nicht für Sicherheitsverstöße belangt zu werden („Richtung einhalten, kein Risiko für Dich, lieber Mitarbeiter“). Das Problem mit Richtlinien in einer Organisation ist dasselbe wie im Straßenverkehr: Es gibt bewusste oder unbewusste Geisterfahrer. Gegen unbewusste Geisterfahrer hilft Kapitel 8 Schulungen und Sensibilisierungen. Gegen Vorsatz jedoch ist bedauerlicherweise so gut wie kein Kraut gewachsen.

Richtlinien sind organisationsspezifisch zu erstellen und daher nur zum Teil per copy & paste oder aus Vorlagen zu entnehmen. Muster und Vorlagen können jedoch einen guten Anhaltspunkt für eine eigene Richtlinienlösung bilden. Klassische Themen für Richtlinien sind beispielsweise die Private Nutzung E-Mail / Internet, der Umgang mit Hard- und Software, organisationsweite Passwortvorgaben für Systeme ohne technisch umgesetzte Komplexität, das Verhalten im Notfall (Virus, Defekt, Brand, Wasser etc.), der Umgang mit mobilen Geräten bis hin zu Mobile Device Management (Sicherheitsmaßnahmen, Apps, Synchronisierung etc.), die Entsorgung von Papierakten / Datenträgern, die Schließordnung der Verwaltung, der Umgang mit Datenpannen oder auch eine Social Media Policy. Das sind lediglich einige Beispiele, die geregelt werden müssen / können, je nach Gegebenheit vor Ort.

Haben Sie das Richtlinienpaket für Ihre eigene Organisation geschnürt, geht die eigentliche Arbeit erst los. Sie müssen Ihre Mitarbeiter mit den Inhalten und Verfahrensweisen vertraut machen. Dieser Aufgabe stellt sich das Kapitel 8 Schulungen und Sensibilisierungen dieses Konzepts. Sie können es natürlich bei der bewährten Verfahrensweise belassen und einfach jedem Mitarbeiter die Richtlinien in Papierform oder per E-Mail zusenden. Dazu die Anweisung, diese Richtlinien zwingend einzuhalten. Eine bequeme Lösung („Ich habe ja drauf hingewiesen. Was kann ich dafür, wenn der Mitarbeiter sich nicht daran hält“), schafft aber keine Sicherheit und motiviert Ihre Mitarbeiter auch nicht zur Umsetzung / Unterstützung.
Bitte nutzen Sie das Muster der Dienstanweisung für die Nutzung der Informationstechnologie der Bayerischen Kommunalen Spitzenverbände zur Bearbeitung des hier vorliegenden Kapitels.



	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7. Richtlinien / Dienstanweisungen
	
	Dokumente / Anlagen:
Keine, dafür entsprechende Verweise auf Richtlinien in den Weblinks


	7.1. Bestandsaufnahme
	Verfügen Sie über eine Übersicht über die Richtlinien und Dienstanweisungen (DA) zur Informationssicherheit (inklusive Datenschutz und IT-Sicherheit) in Ihrer Organisation?

Können Sie eindeutig die jeweils aktuelle Version dieser Richtlinien/DA bestimmen / nachvollziehen? Wenn nein, sollten Sie zukünftig allen Dokumenten sogenannte Metadaten beispielsweise in der Fußzeile mitgeben (Datum, Autor, Version, Freigabe, Titel etc.).

Sind Verantwortlichkeiten und Prozesse in Ihrer Organisation definiert, Richtlinien / DA in regelmäßigen Abständen auf Wirksamkeit und Aktualität (Änderung der Rahmenbedingungen wie Recht, Technik, Organisation und Bedrohung) hin zu überprüfen? Und werden diese wirklich konsequent eingehalten (Kontrollfrage: „Wann wurde die älteste Richtlinie / DA zuletzt und durch wen aktualisiert?“)? Wenn nein, sollten Sie sich bereits jetzt zu dem Thema Gedanken machen.
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.2. Themenauswahl
	Nach erfolgter Bestandsaufnahme sollten Sie sich Gedanken darüber machen, welche Richtlinien / DA Ihnen in Ihrer Organisation noch fehlen oder welche aus Aktualitätsgründen zeitnah überarbeitet gehören. Die Themen stimmen Sie sinnvollerweise innerhalb des Informationssicherheitsteams und mit der Organisationsleitung ab. Bitte denken Sie dabei auch an den ganzen organisatorischen Bereich und machen Sie nicht den weit verbreiteten Fehler, sich rein auf Technik / IT zu beschränken.

Weitere mögliche Themen können neben den in der Einleitung genannten sein (kein Anspruch auf Vollständigkeit):

Vorgehensweise Beschaffung technischer Geräte, Beantragung und Vergabe von Zugriffsrechten, Arbeitsschritte beim Einstellen / Ausscheiden von Mitarbeitern in Ihrer Organisation, Umgang mit Passwörtern (Aufbau, keine Weitergabe etc), Vorgehensweisen und Verhaltensweisen bei geplanter / ungeplanter Abwesenheit von Mitarbeitern, Klassifizierung von Daten und Informationen und wie damit umzugehen ist, Umgang mit mobilen Datenträgern, Beauftragung und Kontrolle von externen Dienstleistern, generelle frühzeitige Einbindung des ISB und DSB, Telearbeitsplatz / Home Office etc.

Bitte beachten Sie auch die Vorschläge aus dem Muster Dienstanweisung für die Nutzung der Informationstechnologie.

Wenn Sie mit der Themenauswahl fertig sind, sollten Sie deren Umsetzung priorisieren. Es wird nicht möglich sein, alle Themen gleichzeitig zu bearbeiten und in Richtlinien / DA zu formulieren.

Implementieren Sie bereits jetzt Prozesse und Verantwortlichkeiten, wer für identifizierte oder zukünftige Themen die Aktualisierung übernimmt.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.3. Inhaltliche Abstimmung
	Stehen die Themen fest, sollten Sie sich mit den Verantwortlichen für die Themen wie IT-Leitung, Gebäudeverwaltung, Leitung Personal, aber auch bei Bedarf weitere Sachbereichsleiter und Personalvertretung zu folgenden Punkten abstimmen:

· Geltungsbereich
· Erläuterung der Notwendigkeit und der Ziele
· Konkrete Maßnahmen
· Ansprechpartner für Detailfragen der Mitarbeiter
· Bei Bedarf / Empfohlen: Konsequenzen bei Nichtbeachtung
· Personalvertretung mit einbinden
· Verantwortlichkeit für Aktualisierung und Intervall der Aktualisierung festschreiben

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.4. Tipps für Richtlinien und Dienstanweisungen
	In der Kürze liegt die Würze (Aufmerksamkeitsspanne nutzen!)

Vermeiden Sie umfangreiche technische Beschreibungen (oder erwähnen sie diese im Anhang)

Sprechen Sie dieselbe Sprache der Zielgruppe!
Erläutern Sie Motivation und Hintergrund der Regelung (Verständnis schaffen!)

Keine Kommunikation einer Richtlinie / Dienstanweisung ohne vorherige Vorstellung bei den Mitarbeitern (Akzeptanz erhöhen!)
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit






Abschlusskommentar zu Kapitel 7 Richtlinien / Dienstanweisungen:

     





Abschlussbewertung

|_| Ohne Mängel, kein Handlungsbedarf
|_| Wenige Mängel, es besteht Handlungsbedarf
|_| Zahlreiche Mängel, diese sollten zeitnah abgestellt werden
|_| Gravierende Mängel, akuter Handlungsbedarf


Linkliste 7 Richtlinien / Dienstanweisungen

Eine gute Zusammenstellung an Richtlinien und Orientierungshilfen zu verschiedenen Themen finden Sie auf den Webseiten des Sächsischen Datenschutzbeauftragten u.a. Nutzung E-Mail / Internet, private Nutzung, Organisation der Informationssicherheit und des Datenschutzes
https://www.saechsdsb.de/informationen-oeb/arbeitshilfen-oeb

Auch das BSI hält zahlreiche Muster und Vorlagen zum Thema bereit, u.a. Unberechtigte Nutzung externer IT Services, Entsorgung von Datenträgern, Telearbeitsplatz, Verhalten bei Sicherheitsvorfällen, Änderung von Berechtigungen
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/hilfmi/muster/muster.html

Ein schönes Beispiel für eine Dienstanweisung mit Erklärungen für den Anwender (am Ende des Dokuments unter Tipps)
www.sakd.de/fileadmin/recht/musterdienstanweisungen/Muster-DA_IT.doc

Haus- und Gebäudeordnung Stadt Solingen
http://www2.solingen.de/C12572F800380BE5/files/2009_haus-_und_gebaeudeordnung_der_stadt_solingen.pdf/$file/2009_haus-_und_gebaeudeordnung_der_stadt_solingen.pdf

Muster / Anleitung zur Erstellung von Social Media Guidelines
https://www.wbs-law.de/internetrecht/muster-fuer-social-media-guidelines-5718/

Leitfaden zur Erstellung einer Datenschutzrichtlinie des Hessischen Landesdatenschutzbeauftragten
https://www.datenschutz.hessen.de/_old_content/tb25/k20p3.htm

Umgang mit E-Mail und Internet inklusive Abwesenheit der Stadt Kitzingen
http://www.kitzingen.info/fileadmin/files_rathaus_buergerservice/PDF_Ortsrecht/Dienstanweisung_E-Mail_und_Internet.pdf

Kategorisierung und Schutzbedarf von Daten (Beitrag der Computerwoche) / Richtlinie der Rheinhausen-Gruppe (sehr gut!)
http://www.computerwoche.de/a/datenschutz-durch-datentransparenz,3071049
www.reinhausen.com/XparoDownload.ashx?raid=51753



Sammlung relevanter IT-Richtlinien des BSI
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/hilfmi/muster/musterrichtlinien/musterrichtlinien.html?nn=6610706


Dokumente / Anlagen

Keine

Bitte beachten Sie die geplante Veröffentlichung des Musters der Dienstanweisung für die Nutzung der Informationstechnologie der Bayerischen Kommunalen Spitzenverbände im Rahmen eines Stiftungsprojekts der Innovationsstiftung Bayerische Kommune.
Veröffentlichung voraussichtlich im 1. Quartal 2017 unter http://www.bay-innovationsstiftung.de/index.php?id=37
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