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[bookmark: _Toc470190699]Kapitel 8 Schulungen und Sensibilisierungen

Konrad Lorenz ( 1989), ein bekannter Verhaltensforscher, sagte recht zutreffend:

„Gesagt heißt nicht immer gehört, gehört heißt nicht immer verstanden, verstanden heißt nicht immer einverstanden, einverstanden heißt nicht immer angewendet, angewendet heißt nicht immer beibehalten.“ 

Aus regelmäßigen Studien ist bekannt, dass über die Hälfte der Datenpannen aufgrund von Unkenntnis und Fahrlässigkeit von Mitarbeitern entstehen. Jetzt könnte man meinen, mit dem Entwickeln und Herausgeben von Dienstanweisungen und Richtlinien hat die Organisation ihre Schuldigkeit getan. Doch das greift zu kurz. Sicherlich ist dadurch der Nachweis erbracht, zumindest die Formalitäten erledigt zu haben. Im Zweifel auf dem gesetzlich minimal zulässigen Niveau. Doch ist deswegen Ihre Organisation jetzt „sicher“ geworden im Hinblick auf Informationssicherheit und Datenschutz? Oder haben Sie damit lediglich unbequeme Fragen in punkto Haftung reduziert, sich also selbst als Organisationsleiter abge-“sicher“-t?

Richtlinien sind daher nur ein Schritt für eine systematische Einführung und Aufrechterhaltung von Informationssicherheit in Ihrer Organisation. Es ist stets zu empfehlen, die Inhalte (Gründe, Umsetzung in der eigenen Organisation, Tipps und Tricks für den Alltag) den Mitarbeitern in geeigneten Schulungseinheiten (Präsenz, Online) vorzustellen und zu erklären. Analog zum Zitat weiter oben: Erklären – Verstehen – Leben / Umsetzen.

Da sich Richtlinien, Anweisungen, Rechtsgrundlagen und Bedrohungslagen ändern, sollten Sie die Themen Schulung und Sensibilisieren nicht als einmalige Angelegenheit betrachten. Bedenken Sie: Ihre Mitarbeiter haben den Kopf voll mit den nicht wenigen Sachaufgaben und Verfahren im Tagesgeschäft. Noch dazu sind nicht alle IT-Profis, ausgebildete Juristen noch Informationssicherheits- oder Datenschutzbeauftragte. Von daher ist die Organisation gefordert, regelmäßig in geeignetem Umfang, ausreichender Dauer und unter Berücksichtigung des geeigneten Mediums ihre Mitarbeiter für die Themen zu interessieren und mit geeigneten Handlungsanweisungen sowie Tipps und Tricks auszustatten. Ganz wichtig: Sprechen Sie dieselbe Sprache wie Ihre Zielgruppe (keine IT-Fachsprache, keine juristischen Ausarbeitungen).

Die Erfahrung hat gezeigt, dass über Schulungen oder Sensibilisierungsmaßnahmen transportiere Inhalte besser in den Köpfen der Mitarbeiter verankert sind – und somit eine Chance auf Auswirkungen in der Praxis haben -, als die pure Bekanntgabe in Form eines Aushangs oder einem bei Einstellung zu unterschreibenden 150-seitigen Dienstanweisungspaket. Probieren Sie es aus!

Hinweis: optionale Punkte sind gelb hinterlegt.


	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7. Schulungen und Sensibilisierungen
	Bereits im Kapitel 1 „Informationssicherheit“ dieses Konzepts haben wir uns mit dem Thema Schulung befasst. Neben der geeigneten Auswahl des Kommunikationskanals gilt es, weitere Punkte zu berücksichtigen. Wichtig: Nur ein nachhaltiges und langfristiges Schulungskonzept hat Erfolg. Oder erinnern Sie sich heute noch an die konkreten Inhalte Ihres Erste-Hilfe-Kurses zum Führerschein und können diese fehlerfrei und sicher anwenden?

In diesem Kapitel betrachten wir verschiedene Kommunikationskanäle etwas konkreter.

	7.1. Grundlagen
	
	Dokumente / Anlagen:
Keine


	7.1.1. Verantwortlichkeit / Zuständigkeit
	Gibt es einen Verantwortlichen für die Durchführung oder Koordination von Schulungsmaßnahmen in Ihrer Organisation?

Ist dieser Verantwortliche aktiv?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.1.2. Zeit und Mittel
	Verfügt dieser Verantwortliche über ausreichend Zeit und Mittel
a) zur Planung 
b) zur Durchführung
von kurz-, mittel- und langfristigen Schulungsmaßnahmen?
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.1.3. Schulungs-planung
	Haben Sie einen langfristigen Fahrplan über Ihre Schulungsmaßnahmen erstellt, aus dem Zeitrahmen und Inhalte sowie die dazugehörige Zielgruppe hervorgeht? Nicht jede Schulung muss sich stets an alle Mitarbeiter wenden. So können z.B. Schulungen zur Datenweitergabe ihren Schwerpunkt im Bürgerbüro haben, wohingegen das Bauamt sich mehr mit dem Thema „Sichere elektronische Übertragung großer Datenmengen“ befassen kann.

Ein konkreter Fahrplan hilft zusätzlich bei der Budget- und Zeitplanung und dient als Nachweis der regelmäßigen Beschäftigung mit dem Thema Informationssicherheit in der Organisation.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.1.4. Externe Unterstützung
	Kann und wird bei Bedarf externe Unterstützung für Planung und Durchführung von Schulungsmaßnahmen herangezogen?
Sind die hierfür erforderlichen Mittel bereitgestellt?
Bestehen hierzu ausreichende Kontakte zu geeigneten Anbietern, die über entsprechende Erfahrung mit Schulungsmaßnahmen im kommunalen Bereich verfügen?

Konkret:
Vermeiden Sie im Zweifel den Rufer im eigenen Haus. Externe Trainer sind zumeist fitter im Thema und in der praktischen Anwendung und werden oft eher „gehört“ als der Mahner aus den eigenen Reihen.
Beachten Sie bitte, dass Ihr Trainer / Berater über die kommunalen Besonderheiten in der praktischen Anwendung von Informationssicherheit (und auch Datenschutz) Bescheid wissen sollte.
Stimmen Sie sich mit anderen kommunalen Organisationen ab zwecks Empfehlungen geeigneter Trainer / Berater oder führen Sie diese doch gleich gemeinsam durch (cost sharing).

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.1.5. Zertifikate / Bestätigung der Teilnahme
	Erhalten Ihre Mitarbeiter bei erfolgreicher Teilnahme an Schulungsveranstaltungen ein Zertifikat oder eine Teilnahmebestätigung?

Konkret:
Belohnen Sie die Teilnahme mit einem Lob, in diesem Fall einer schriftlichen Bestätigung. Dieser Faktor wird gerne unterschätzt.
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.2. Präsenzschulung
	Präsenzschulungen sind in unterschiedlicher Dauer sehr gut für die Vermittlung von Inhalten geeignet. Der Fokus liegt hier nicht auf dem Vortrag, sondern auf dem Erklären von Inhalten, dem Vermitteln von Verständnis und der Diskussion mit den Teilnehmern.
Die Dauer der Schulung sollte sich stets am gewünschten Ziel, aber auch an der Aufmerksamkeitsspanne Ihrer Mitarbeiter orientieren. Grundlagenschulungen dürfen gerne etwas länger dauern (2 Stunden). Richtlinien sollten Sie in Einheiten von 30-60 Minuten vorstellen und erklären (BEVOR Sie diese schriftlich kommunizieren). Auffrischungsschulungen sollten 15-30 Minuten nicht überschreiten. Akute Bedrohungslagen sollten in maximal 5-15 Minuten (z.B. als erstes Thema auf einer Personalversammlung) angesprochen werden. In diesen Kurzveranstaltungen können Sie auch gut über den Status Quo des Projekts Informationssicherheit berichten und Werbung machen.

Geeignete Themen
· Rechtliche Grundlagen (Datenschutz und Informationssicherheit)
· Anwendung des Datenschutzrechts (z.B. zulässige Datenweitergaben)
· Richtlinien Vorstellung und Besprechung
· Vermitteln von Basiswissen

	Dokumente / Anlagen:
keine

	7.2.1. Status Quo
	Wurden bereits in der Vergangenheit (regelmäßig) Präsenzschulungen zu Informationssicherheit, IT-Sicherheit und Datenschutz durchgeführt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.2.2. Fahrplan
	Sind für die kommenden 24 Monate mindestens zwei Präsenzschulungen für alle Mitarbeiter und bei Bedarf weitere Schulungen für Teilbereiche geplant?
Dabei ist die Informationsveranstaltung aus Kapitel 1 nicht zu berücksichtigen.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.2.3. Atmosphäre
	Sorgen Sie bei Ihren Präsenzschulungen für eine lockere und entspannte Atmosphäre. Dies hilft bei der Informationsrezeption ungemein. Es hilft, wenn Ihre Mitarbeiter nicht dauernd auf die Uhr schauen, weil sie zurück zum Arbeitsplatz müssen.
Belohnen Sie gute Beiträge und Fragen der Teilnehmer (verbal, mit Süßigkeiten etc.)
Lassen Sie ausreichend Zeit für Fragen und Diskussionen. Vermeiden Sie das reine Ablesen / Vortragen von Präsentationsfolien.

Ist dies sichergestellt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.2.4. Teilnahme 
	Sie haben für die Organisation wichtige Inhalte zu vermitteln (siehe auch Leitlinie Informationssicherheit aus Kapitel 1). Von daher sollte es selbstverständlich sein, dass Ihre Schulungen Pflichtveranstaltungen sind.

Ebenso selbstverständlich sollte es bei wichtigen und organisationsweiten Themen sein, dass die Behördenleitung zu Beginn ein kurzes Statement zur Einführung abgibt und die Unterstützung der Mitarbeiter einfordert.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.3. Online-Schulung
	Online-Schulungen sind ein bewährtes Mittel zur Unterstützung der Schulungsstrategie. Über Online-Schulungen können Sie sowohl in kurzen Einheiten (max. 30 Minuten) Basiswissen vermitteln, aber auch konkrete Handlungsanweisungen und Empfehlungen schulen.

Geeignete Themen
· Sicherheit am eigenen Arbeitsplatz
· Sicherheit Umgang mobile Datenträger / Geräte (für Zielgruppe)
· Aktuelle Bedrohungslage wie Kryptotrojaner
· Auffrischung Zulässigkeitstatbestände im Datenschutz
· Datenweitergaben (Art.18-21BayDSG)  

Online-Schulungen sind ebenfalls gut geeignet, neuen Mitarbeitern einen ersten Überblick oder eine Einführung in die Schutzmechanismen der Organisation zu geben.

	Dokumente / Anlagen:
keine

	7.3.1. Schulungsplattform
	Setzen Sie Online-Schulungen im Rahmen Ihrer Schulungsstrategie ein?

Konkret:
Wenn nicht, sollten Sie sich auf jeden Fall nach einer geeigneten Plattform umschauen (siehe auch Kapitel 2 Datenschutz). Dabei sollten Sie die Möglichkeit haben, beliebig viele Schulungen selbst anzulegen und nicht nach Schulung und Anzahl der Nutzer abrechnen zu müssen.
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.3.2. Wissenstest
	Da Sie bei einigen Formen der Online-Schulung kein direktes Feedback Ihrer Teilnehmer erhalten, sollten diese am Ende mit einem kurzen Wissenstest zum Verständnis abgeschlossen werden. Ansonsten haben Sie zumeist nur den Nachweis, dass Ihre Teilnehmer sich durch die Schulung „geklickt“ haben. Sie wissen jedoch nicht, ob die Teilnehmer die zu vermittelnden Informationen empfangen und verstanden haben.

Ist dies sichergestellt?

Hinweis: Sollte die gewählte Plattform dies nicht unterstützen, ist dies kein Drama. Besser wäre es jedoch aus didaktischen Gründen.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.3.3. Zertifikat
	Der erfolgreiche Abschluss der Online-Schulung sollte stets mit einem Zertifikat für die Mitarbeiter belohnt werden. Ist dies bei Ihrer (angedachten) Lösung – möglichst automatisiert – sichergestellt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.3.4. Nachweis
	Ist sichergestellt, dass Sie jederzeit eine Übersicht / einen Schulungsnachweis über Ihre Online-Schulungen nach Mitarbeitern belegen / führen können?

Bitte beachten Sie, dass Sie diese Nachweise auch noch nach einem möglichen Wechsel der Schulungsplattform durchführen können.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.4. Rundmails
	Auch Rundmails können Bestandteil einer Schulungsstrategie sein. Dabei sollten Sie jedoch einige Aspekte berücksichtigen wie Themenauswahl, Aufmerksamkeitsspanne des Lesers sowie auch Zuständigkeiten.

	Dokumente / Anlagen:
keine

	7.4.1. Zuständigkeiten
	Ist klar festgelegt, wer in Ihrer Organisation im Rahmen der Schulungsstrategie E-Mails verfassen und versenden darf?

Sie sollten dies auf einen kleinen Kreis an Verantwortlichen beschränken (siehe auch Informationssicherheitsteam im Kapitel 1).

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.4.2. Themenauswahl
	Ist sichergestellt, dass nur für E-Mail geeignete Themen auch per E-Mail an die Mitarbeiter im Rahmen der Schulungsstrategie kommuniziert werden? Dies können beispielsweise sein
· Akute Bedrohungslagen (Kryptotrojaner, Hoaxes, Viren, Phishing etc.)
· Kurze Sicherheitshinweise (wie „Tipp: Manuelles Ausloggen mit Windows-Taste + L“

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.4.3. Aufmerksamkeit
	E-Mail ist ein schnelles Medium. Nutzer erwarten hier für gewöhnlich kurze und knappe Aussagen und Handlungsanweisungen. Ist sichergestellt, dass Sie in Rundmails im Rahmen der Schulungsstrategie kurz und knapp auf den Punkt kommen?
Konkret:
Sie sollten in der Lage sein, Ihre Kernbotschaft im Rahmen von ein bis zwei  Minuten Lesedauer an den Empfänger gebracht zu haben. E-Mails, die sich über mehrere Bildschirmseiten (oder ausgedruckte Seiten) ziehen, haben zumeist eine geringe Akzeptanz. Sollten Sie doch weiterführende Informationen mitliefern wollen, dann gilt: Kernbotschaft kurz und knapp in der E-Mail formulieren, weiterführende Details in den Anhang oder Verweis auf Dokumente im Intranet / auf Netzlaufwerken. Unbedingt vermeiden: In der E-Mail lediglich auf den Anhang zu verweisen.
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.4.4. Intervall / Häufigkeit
	Wenn Sie aufgrund zu häufiger Aussendung von Rundmails bereits im gedanklichen Spam-Ordner Ihrer Mitarbeiter gelandet sind, dann haben Sie wenig bis nichts erreicht. Achten Sie daher auf eine angemessene Häufigkeit Ihrer Aussendungen und übertreiben Sie es nicht.

Konkret:
Sofern keine akuten Bedrohungslagen vorliegen, sind ein bis zwei Rundmails im Monat vollkommen ausreichend, um in Erinnerung zu bleiben und für das Thema zu sensibilisieren. Achten Sie auch hier auf die Wahl der richtigen Sprache Ihrer Zielgruppe und vermeiden Sie unnötige technische / rechtliche Fachbegriffe. Ihre Empfänger sind Anwender, keine Vollprofis.
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit




	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.5. Awareness-Kampagne
	Um Informationssicherheit auch langfristig in Ihrer Organisation zu etablieren, werden Sie um langfristige Maßnahmen nicht herumkommen. Es gilt, Ihre Mitarbeiter auch über einen längeren Zeitraum mit den relevanten Themen zu konfrontieren und Hilfestellungen anzubieten.
Bewährt haben sich hierzu sogenannte Awareness-Kampagnen („Aufklärungskampagnen“).
Mögliche Themen, z.B. einer zwölfmonatigen Kampagne:
· Soziale Medien
· Virenschutz
· USB, externe Geräte
· Umgang mit Passwörtern
· Aufmerksamkeit / Social Engineering
· Abwesenheit
· Kommunikation mit Externen
· Sparsame Datenhaltung
· Speicherorte
· Das Büro – der Arbeitsplatz 
· Mobile Devices 
· Rechtliches (DSG, BayEGovG etc.) 

Da deren Planung und Umsetzung recht umfangreich sein kann, ist diese im Rahmen des Konzepts nur bedingt darstellbar.
Eine frei verfügbare Mustervorlage einer erfolgreichen Kampagne der Stadt Oldenburg aus dem Jahr 2013 finden Sie mit allen Inhalten, Druckvorlagen etc. online. Link siehe Linkliste am Ende dieses Kapitels.
	Dokumente / Anlagen:
keine



	7.5.1. Planung / Umsetzung
	Haben Sie bereits eine langfristige Kampagne durchgeführt? Wenn nein, ist eine solche zumindest in Planung und ein zeitnaher Start vorgesehen?

Konkret:
Es bietet sich an, die Einführung von Informationssicherheit (die ja bekanntermaßen über einen längeren Zeitraum andauert) neben der reinen Projektkommunikation mit einer solchen Kampagne zu begleiten. 

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.5.2. Zusammenarbeit
	Ihre Organisation ist zu klein für eine eigene Kampagne? Was spricht dagegen, diese mit anderen Gemeinden oder dem Landkreis durchzuführen? Auf die Art kostet eine solche Kampagne schnell nur einige wenige Euro oder sogar nur Cent pro Mitarbeiter – und zwar für die ganze Kampagne!

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	7.6. Handzettel / Merkblätter
	Kurze und prägnante Handzettel sind ebenfalls ein unterstützendes Instrument im Rahmen einer Schulungsstrategie.
Die Betonung liegt dabei auf Handzettel, nicht Handbuch! Ein Blatt (Vor- und Rückseite) mit kurzer prägnanter Darstellung der zu vermittelnden Inhalte sollte der Maximalumfang eines solchen Handzettels sein. 
Diese können beispielsweise bei der Einarbeitung neuer Mitarbeiter oder auch  als kurze Anleitungen zu Schutzmaßnahmen zum Einsatz kommen.
Formulieren Sie dabei bitte kurz und knapp. Visualisieren Sie, wo möglich.
	Dokumente / Anlagen:
Muster Sensibilisierung / Einweisung neue Mitarbeiter

	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	7.6.1. Zuständigkeiten
	Ist klar festgelegt, wer in Ihrer Organisation im Rahmen der Schulungsstrategie E-Mails verfassen und versenden darf?

Sie sollten dies auf einen kleinen Kreis an Verantwortlichen beschränken (siehe auch Informationssicherheitsteam im Kapitel 1).

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit







Abschlusskommentar zu Kapitel 8 Schulungen und Sensibilisierungen:

     





Abschlussbewertung

|_| Ohne Mängel, kein Handlungsbedarf
|_| Wenige Mängel, es besteht Handlungsbedarf
|_| Zahlreiche Mängel, diese sollten zeitnah abgestellt werden
|_| Gravierende Mängel, akuter Handlungsbedarf


Linkliste 8 Schulungen und Sensibilisierungen

Awareness-Kampagne „Wolfi“ der Stadt Oldenburg (alle Materialien – bis auf Bildrechte – stehen frei zur Verfügung)
http://www.oldenburg.de/microsites/wolfi/wolfi.html 

BSI – M 2.198 Sensibilisierung der Mitarbeiter für Informationssicherheit
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02198.html

BSI - M 3.45 Planung von Schulungsinhalten zur Informationssicherheit
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03045.html

Sicherheit beginnt im Kopf – Mitarbeiter erfolgreich sensibilisieren (Computerwoche)
http://www.computerwoche.de/a/sicherheit-beginnt-im-kopf-mitarbeiter-erfolgreich-sensibilisieren,3068472

Security Awareness Infopaper – mit zahlreichen Hintergrundinfos, Tipps und Tricks
http://www.it-informationssicherheit.de/files/Security-Awareness-ISFOX-Tools-PDFs/1-Security-Awareness-Infopaper.pdf


Dokumente / Anlagen

Muster Sensibilisierung / Einweisung neue Mitarbeiter
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