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[bookmark: _Toc470190693]Kapitel 2 Datenschutz (optional im Sinne des Art. 8 BayEGovG)

Datenschutz kümmert sich von Gesetz wegen lediglich um personenbezogene Daten. Als Untermenge der Informationssicherheit kommt diesem Punkt jedoch eine nicht unerhebliche Bedeutung zu. Dabei spielen sowohl der technische als auch der organisatorische Datenschutz eine wichtige Rolle. Dessen Schutzmaßnahmen streuen weit über den Schutz personenbezogener Daten hinaus.

Maßnahmen, die ein Datenschutzbeauftragter vornimmt, sind zwar im Sinne des Artikel 8 BayEGovG nicht zwingend vorgeschrieben, jedoch aus den Anforderungen des BayDSG (1993) rechtlich verbindlich.

Bitte beachten Sie: Zu allen Fragen rund um den behördlichen Datenschutz ist die Webseite vom Bayerischen Landesbeauftragten für Datenschutz eine gute Anlaufstelle.

Mit der EU-Datenschutz-Grundverordnung und der noch zu erfolgenden Formulierung der nationalen Öffnungsklauseln stehen in diesem Bereich einige Änderungen an. Diese sollten Sie bei der ganzen Aufgabenflut rund um die Einführung eines Informationssicherheitskonzepts nicht aus den Augen verlieren. Denn beide Themen sind zeitnah umzusetzen (Januar und Mai 2018).

	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1. Datenschutz
	Betrachten wir den nicht unerheblichen Anteil (> 50%) des Fehlverhaltens von Mitarbeitern als Ursache für Datenpannen, so wird schnell klar, warum der Gesetzgeber Schulungen und Sensibilisierungen in Verbindung mit Richtlinien und Dienstanweisungen im Datenschutzrecht zwingend vorschreibt.
Doch auch Prozesse innerhalb der Organisation beispielsweise bei der Einstellung von neuen Mitarbeitern oder Positionswechseln beeinflussen maßgeblich die Informationssicherheit. Sind hier keine nachvollziehbar dokumentierten Arbeitsabläufe (möglichst formularisiert) vorhanden, so führt das schnell zu unzulässigen Zugriffen auf Daten – woher soll die IT denn beispielweise wissen, welche Zugriffsrechte der Mitarbeiter haben soll?
Gesetzlich vorgeschriebene Dokumentationen im Datenschutz wie beispielsweise das Führen eines Verfahrensverzeichnisses unterstützen im Rahmen der Informationssicherheit bei der Analyse und Bewertung kritischer Verfahren und Applikationen im Haus. Diesen muss besonderes Augenmerk geschenkt werden, nicht nur im Rahmen eines funktionierenden Notfallmanagements.




	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.1. Beschäftigte / Mitarbeiter
	Ein nicht unerhebliches Risiko für Datensicherheit und Datenschutz geht – bewusst oder unbewusst – von den eigenen Mitarbeitern aus.

Neben der Entwicklung und Bekanntmachung von Richtlinien und Anweisungen sind daher weitere Maßnahmen zur Sensibilisierung und Umsetzung rechtlicher Anforderungen notwendig.

	Dokumente /Anlagen:
· Musterprozess Einstellen / Ausscheiden
· Anforderung IT Arbeitsplatz

	1.1.1. Schulungen Datenschutz und Datensicherheit
	Werden Mitarbeiter bei der Einstellung im Rahmen einer Präsenzveranstaltung oder eines Online-Trainings (möglichst mit Zertifikat) auf die Themen Datenschutz und Datensicherheit sensibilisiert?

Wie werden die Mitarbeiter sensibilisiert, wenn nicht im Rahmen des zuvor genannten Online-Trainings?

Finden regelmäßig, spätestens alle zwei Jahre, besser häufiger, Auffrischungen statt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.1.2. Prozess Einstellen / Wechsel / Aus-scheiden von Mitarbeitern
	Existiert ein nachvollziehbarer Prozess für alle Beteiligten (Personal, IT, Verwaltung etc.) für neue, wechselnde und ausscheidende Mitarbeiter?

Sind darin auch enthalten
· Anforderung IT-Arbeitsplatz?
· Zugriffsberechtigungen (Einrichtungen / Entzug)?
· Ausgabe / Rücknahme von IT-Equipment?
· Sicherheitsunterweisung?
· Schulung Datenschutz und Datensicherheit?
· Verpflichtungen?

Ist der Datenschutzbeauftragte in die Entwicklung und Pflege dieses Prozesses aktiv involviert?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	
	

	1.2. Datenschutzbeauftragter
	Ein aktiver Datenschutzbeauftragter ist ein wichtiger Beitrag zur Datensicherheit, nicht nur zum Datenschutz. Seine Maßnahmen beschränken sich in der Praxis nicht auf personenbezogene Daten, sondern beinhalten jedwede Art von schützenswerter Information.

	Dokumente / Anlagen:
· Stellenbeschreibung DSB
· Bestellurkunde DSB

	1.2.1. Bestellpflicht
	Öffentliche Stellen sind verpflichtet, einen Datenschutzbeauftragten (DSB) zu bestellen (siehe auch Artikel 25 BayDSG).

Mehrere öffentliche Stellen können sich einen DSB teilen, sofern er seinen Aufgaben als DSB nach wie vor im ausreichenden Maß nachkommen kann (Art. 25 Absatz 2 Satz 2 BayDSG). Dies wird bereits in der Praxis erfolgreich praktiziert. Tipp: Sprechen Sie mit Ihrem Landratsamt oder den umliegenden Gemeinden!

Wurde ein Datenschutzbeauftragter bestellt?
Ist dieser auch wirklich aktiv? (Seien Sie ehrlich!)
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit




	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.2.2. Bestellurkunde
	Wurde der Datenschutzbeauftragte korrekt schriftlich bestellt und seine Aufgaben klar definiert (z.B. Stellenbeschreibung)?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit

	1.2.3. Fachkunde
	Hat der (zu bestellende) DSB ausreichend Fachkunde als Voraussetzung für die Tätigkeit als DSB?

Die Fachkunde muss vor der Bestellung vorliegen.

Hinweis: Bei der Auswahl der Qualifizierungskurse ist darauf zu achten, dass Crash-Kurse oft nicht das notwendige Grundwissen für die Ausübung dieser Tätigkeit vermitteln. Empfohlen sind mindestens drei Tage, besser fünf Tage.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.2.4. Ressourcen
	Dem DSB müssen ausreichend zeitliche, finanzielle und räumliche Ressourcen zur Verfügung stehen.

Ist dies (gerade in Anbetracht einer Bestellung zusätzlich zum eigentlichen Aufgabenbereich) gewährleistet? (Siehe auch Wilde / Ehmann / Niese / Knoblauch: Kommentar BayDSG, Art. 25 BayDSG Absatz 3 Satz 5 „Freistellung“)
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.2.5. Vermeidung einer Pro-forma-Bestellung
	Sind die Grundlagen zur Vermeidung einer Pro-forma-Bestellung geschaffen und ist Ihr Datenschutzbeauftragter aktiv tätig (eigeninitiativ)? 

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.2.6. Interessenkonflikte
	Ist der Datenschutzbeauftragte frei von Interessenkonflikten zu seinen anderen Tätigkeiten?

Bei Mitarbeitern im Bereich IT, Personal, Marketing, Behördenleitung, Bereichsleitung kann in der Regel ein Interessenkonflikt angenommen werden. Diese Positionen sind für eine Bestellung daher nicht ideal.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.2.7. Reporting / Unterstützung
	Hat der DSB ein exklusives Vortragsrecht an den Geschäfts-/Behördenleiter? (vgl. auch Wilde / Ehmann / Niese / Knoblauch: Kommentar BayDSG, Art. 25 BayDSG Absatz 3 „Unmittelbare Zuordnung zur Behördenleitung“)

Erhält er von diesen die notwendige Rückendeckung für seine Tätigkeit und die Umsetzung notwendiger Maßnahmen?
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.2.8. Einbeziehung
	Wird der DSB rechtzeitig von den Fachbereichen einbezogen, z.B. bei Änderung bestehender Verfahren oder Einführung neuer Verfahren?

Hier besteht eine Bringschuld gegenüber dem DSB.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.2.9. Das datenschutzrechtliche Freigabeverfahren
	Sowohl der erstmalige Einsatz als auch wesentliche Änderungen von automatisierten Verfahren, mit denen personenbezogene Daten verarbeitet werden, bedürfen grundsätzlich gem. Art. 26 BayDSG der vorherigen schriftlichen Freigabe durch den behördlichen Datenschutzbeauftragten der das Verfahren einsetzenden öffentlichen Stelle. Die Freigabe des Verfahrens ist rechtzeitig vor dem Einsatz beim Datenschutzbeauftragten zu beantragen (siehe auch Wilde / Ehmann / Niese / Knoblauch: Kommentar BayDSG, Art. 26 BayDSG).

Ist diese Vorgehensweise als fester Bestandteil der Arbeitsabläufe implementiert?

AKDB-Verfahren werden gemäß Art. 26 Absatz 1 Satz 2 BayDSG als bereits freigegeben betrachtet.

Hinweis: Aufgrund der ab Mai 2018 wirksamen Datenschutz-Grundverordnung und den nationalen Umsetzungsgesetzen wird es hier zu Änderungen kommen!

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	

	1.3. Verfahrensverzeichnis 
	Unsere Datenschutzgesetze (speziell Artikel 27 BayDSG für öffentliche Stellen im Freistaat Bayern) verpflichten jede Stelle, die personenbezogene Daten erhebt, verarbeitet oder nutzt, zum Führen eines sogenannten Verfahrensverzeichnisses.

Dieses muss auf Verlangen des Bayerischen Landesbeauftragten für den Datenschutz jederzeit vorgelegt werden können, kann jedoch auch von jedermann eingesehen werden (Art. 27 Absatz 3 BayDSG).

Unterschätzen Sie den Zeitaufwand für dessen Erstellung und Pflege nicht. Wenn die Anforderung kommt, ist es für gewöhnlich zu spät, um das Verzeichnis fristgerecht noch erstellen und vorlegen zu können.

Das Verfahrensverzeichnis wird im Rahmen der Datenschutz-Grundverordnung Änderungen erfahren. Bitte behalten Sie dies entsprechend im Auge (im Laufe des Jahres 2017 werden voraussichtlich konkrete und belastbare Handlungsanweisungen der Schutzbehörden vorliegen).

	Dokumente / Anlagen:
· Vorlage Tabelle Verfahrensverzeichnis
· Formular Meldung neue / geänderte Verfahren an DSB





	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.3.1. „Verfahrensverzeichnis für jedermann“
	Existiert eine grobe Übersicht der Aufgabenbeschreibung und betroffenen personenbezogenen Daten samt Kreis der Betroffenen? (Aufbau und Struktur siehe Art. 26 Absatz 2 BayDSG)
Für gewöhnlich ist dies recht schnell und einfach zu erstellen.
Auf Verlangen ist diese jedermann zur Verfügung zu stellen.
Achtung: Detailgrad (gerade der Schutzmaßnahmen) darf kein Sicherheitsrisiko darstellen.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.3.2. Detailliertes Verfahrensverzeichnis
	Wurde eine umfangreiche Übersicht über ALLE IT-gestützten Verfahren, mit denen personenbezogene Daten verarbeitet werden und die dem Freigabeverfahren unterliegen, erstellt?

Diese Übersicht enthält neben der Beschreibung der Verfahren detaillierte Angaben wie zum Beispiel
· eingesetzter Hard- und Software,
· Berechtigungskonzepte,
· Schutzmaßnahmen,
· Angaben zu den verarbeiteten Daten,
· verantwortliche Mitarbeiter,
· Löschfristen,
· Angaben zu involvierten externen Dienstleistern,
· Inkrafttreten des Verfahrens,
· Nachweis der Aktualitätsprüfung.
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.3.3. Zuständigkeiten
	Die Datenschutzgesetze sehen vor, diese Verzeichnisse durch den DSB führen zu lassen. Die Meldung von Verfahren, das Einliefern aller relevanten Informationen sowie deren regelmäßige Aktualisierung obliegen jedoch den Fachbereichen als verantwortliche Stelle unter Einbeziehung des IT-Bereichs / -Verantwortlichen.

Wurden zur Meldung neuer oder geänderter Verfahren entsprechende Meldeprozesse in der Organisation eingeführt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit







Abschlusskommentar zu Kapitel 2 Datenschutz:

     


Abschlussbewertung

|_| Ohne Mängel, kein Handlungsbedarf
|_| Wenige Mängel, es besteht Handlungsbedarf
|_| Zahlreiche Mängel, diese sollten zeitnah abgestellt werden
|_| Gravierende Mängel, akuter Handlungsbedarf


Linkliste 2 Datenschutz

Verfahrensverzeichnis und Detailübersichten
Vorlage Beschreibung Einzelverfahren im Detail, Bayerischer Landesbeauftragter für den Datenschutz
https://www.datenschutz-bayern.de/download/verfbes.pdf


BSI Grundschutzkatalog M 2.508 „Führung von Verfahrensverzeichnissen und Erfüllung der Meldepflichten bei der Verarbeitung personenbezogener Daten“
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02508.html


Datenschutzbeauftragter / Freigabeverfahren

Orientierungshilfe „Der behördliche Datenschutzbeauftragte“ inklusive Musterformular einer Bestellurkunde (Schriftform ist erforderlich), Bayerischer Landesbeauftragter für den Datenschutz
https://www.datenschutz-bayern.de/technik/orient/behDSB.htm


Musterablaufplan für das datenschutzrechtliche Freigabeverfahren, Bayerischer Landesbeauftragter für den Datenschutz
https://www.datenschutz-bayern.de/verwaltung/20081009_freigabe-musterablaufplan.pdf


Mitarbeiterdatenschutz

Fragen und Antworten zum Personalwesen im öffentlichen Bereich, Bayerischer Landesbeauftragter für den Datenschutz
https://www.datenschutz-bayern.de/nav/0609.html


Verpflichtung auf das Datengeheimnis Art. 5 BayDSG, Bayerischer Landesbeauftragter für den Datenschutz
https://www.datenschutz-bayern.de/faq/FAQ-technik-to/FAQ-datengeheimnis.html


Kommentar zum BayDSG
www.rehmnetz.de/shop/Verwaltungsrecht/Bayerisches-Datenschutzgesetz-Loseblattwerk-zzgl-Aktualisierungslieferungen.html



Dokumente / Anlagen

Musterprozess Einstellen / Ausscheiden
Anforderung IT Arbeitsplatz
Stellenbeschreibung DSB
Bestellurkunde DSB
Vorlage Tabelle Verfahrensverzeichnis
Formular Meldung neue / geänderte Verfahren an DSB
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