Klassifizierung von Informationen – Vertraulichkeitsklassen

Grundlagen

Die in der Organisation XYZ vorhandenen Informationen werden nach ihrer Vertraulichkeit klassifiziert. Die Vertraulichkeit ist abhängig von ihrer Bedeutung für die Geschäftsprozesse oder dem potentiellen Schaden bei falschem Umgang mit ihnen. 

Informationen werden in folgende Klassen eingestuft: 
· Offen
· Intern
· Vertraulich
· Streng vertraulich

Beispiele für die Einstufungen einzelner Dokumente in die Vertraulichkeitsklassen finden Sie im .......

Schadensgrößen
Für die korrekte Einstufung von Informationen in die jeweiligen Vertraulichkeitsklassen ist das Wissen um den potentiellen Schaden bei unerwünschter Offenlegung oder Weitergabe an Dritte wichtig.

	Schadensgröße
	Schaden für das Unternehmen
	Klasse
	Beispiele

	Groß bis existenzgefährdend
	Betroffen ist die gesamte Organisation
Sehr schwerer Schaden für die Aufgabenerfüllung und Ziele der Organisation
Gravierende rechtliche Konsequenzen bis hin zu Haftstrafen
Erheblicher Verlust von Ansehen und Vertrauen bei Bürgern
	Streng vertraulich
	Daten von gravierenden Störfällen
Ergebnisse Sicherheitsüberprüfungen
Passwörter
Offenlegung aller Sozialdaten / Einwohnermeldedaten

	Mittel
	Betroffen ist ein Organisationsbereich
Erheblicher finanzieller Schaden
Rechtliche Konsequenzen bis hin zu Ordnungswidrigkeiten und Geldstrafen
Verärgerung und Imageverlust bei einzelnen Bürgern
Personenbezogene Daten gem. Bundesdatenschutzgesetz
	Vertraulich
	Informationen, die im Rahmen von Vertraulichkeitsvereinbarungen erlangt wurden
Zuwendungsbescheide
Unterlagen von Bewerbern
Arbeitsverträge
Mitarbeiterbeurteilung


	Gering
	Keine weit reichenden Konsequenzen
	Intern
	Organigramme
Adressänderung eines Mitarbeiters

	Kein
	Kein Schaden, da Informationen für Öffentlichkeit bestimmt
	Offen
	Freigegebene Flyer
Informationsmaterial
Gemeindeführer



Vertraulichkeitsklassen
Im Folgenden werden die vier Vertraulichkeitsklassen und die grundlegenden Regeln bezüglich Kennzeichnung, Weitergabe und Absicherung sowie das Schadenspotential bei unsachgemäßem Umgang dargestellt.

„Offen“
Diese Informationen bedürfen keiner Kennzeichnung. Ein Schaden für das Unternehmen kann in keinem Fall entstehen. Für die Handhabung offener Informationen existieren keine Einschränkungen. • Über die Veröffentlichung eines Dokumentes entscheidet der jeweilige Informationsverantwortliche.

„Intern“
Für diese Informationen genügt die implizite Kennzeichnung. Interne Informationen können ohne Einschränkungen an Mitarbeiter der Organisation oder an externe Stellen übermittelt werden, sofern dienstlich benötigt. • Schaden für das Unternehmen bei einem unsachgemäßen Umgang: gering.

„Vertraulich“
Für diese Informationen genügt die implizite Kennzeichnung, sofern die Informationen den Kreis der Kernnutzer nicht verlassen. Vertrauliche Informationen können bestimmten, d.h. von dem Informationsverantwortlichen benannten Nutzern (namentlich oder Rollen) übermittelt werden, sofern dienstlich benötigt. Werden sie anderen als Kernnutzern übermittelt, so sind sie vorher explizit als „vertraulich“ zu kennzeichnen. Schaden für die Organisation bei einem unsachgemäßen Umgang: mittel.

„Streng vertraulich“
Diese Informationen bedürfen stets einer expliziten Kennzeichnung. Sie dürfen nur an bestimmte von dem Informationsverantwortlichen namentlich benannte Nutzer übermittelt und von jedem Empfänger nur mit ausdrücklicher Einwilligung des Informationsverantwortlichen an andere Nutzer weitergeleitet werden. Unabhängig davon ist der Kreis der Nutzer möglichst klein zu halten. Schaden für das Unternehmen bei einem unsachgemäßen Umgang: groß bis existenzgefährdend.


Änderung der Klassifizierung / „Lebenslauf“ von Informationen
Eine Information kann verschiedene Stufen an Vertraulichkeit durchlaufen. So können für eine Veröffentlichung vorgesehene Informationen noch als vertraulich einzustufen und zu behandeln sein, solange sie nicht veröffentlicht sind. Eine Änderung der Klassifizierung kann nur durch den Informationsverantwortlichen erfolgen und muss nachvollziehbar protokolliert werden. 
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