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[bookmark: _Toc470190696]Kapitel 5 Berechtigungskonzepte und Protokollierung

Ein wichtiges Element in der Informationssicherheit ist das sogenannte „Need-to-Know-Prinzip“. Jeder Mitarbeiter soll nur auf die Informationen und Daten Zugriff haben, die er oder sie für die Ausführung der Tätigkeit zwingend benötigt. Das klingt einfach, ist aber eine große Herausforderung für jede Organisation. Seitens der IT werden Zugänge auf die IT-Systeme und Zugriffe auf bestimmte Laufwerke und Verzeichnisse mittels Berechtigungskonzepten (zumeist mit Gruppenberechtigungen) geregelt. Hat sich ein Benutzer an einem System angemeldet, so ist er aufgrund seiner Zuordnung in eine bestimmte Nutzergruppe (beispielsweise „Bürgerbüro“) zu Zugriffen auf allgemeine Arbeitslaufwerke des Sachbereichs Bürgerbüro berechtigt. Die Laufwerke und Verzeichnisse der Personalverwaltung sind ihm üblicherweise (im Idealfall) weder sichtbar noch im Zugriff.

Doch mit der Anmeldung an den IT-Systemen ist es nicht getan. Jede Organisation betreibt eine Vielzahl von Verfahren und auch in diesen muss der Zugriff so geregelt sein, dass jeder Mitarbeiter nur auf die Daten zugreifen kann, die er für seine Arbeit benötigt. Werden Personalverwaltung und Personalabrechnung durch unterschiedliche Mitarbeiter in ein- und demselben Verfahren durchgeführt, so sind die Zugriffsrechte beider Mitarbeiter entsprechend zu beschränken. Der Mitarbeiter der Personalverwaltung benötigt üblicherweise keinen Zugriff auf die regelmäßigen Verdienstabrechnungen sowie der Mitarbeiter aus dem Abrechnungsbereich nur auf einen Teil an Informationen aus der Personalverwaltung angewiesen ist, um die Abrechnung durchführen zu können. Letzterer darf daher – als Beispiel – keinen Zugriff auf die vollständige Personalakte haben. Daher sind auch hier entsprechende Berechtigungskonzepte einzuführen und regelmäßig zu überprüfen.

Optional: Wir dürfen jedoch die analoge Welt nicht vergessen. Auch hier gilt das zuvor genannte Prinzip und ist mit entsprechenden Maßnahmen sicherzustellen. Schlüssel für den Bereich Personalverwaltung und die darin befindlichen Schränke haben nur Mitarbeiter aus genau dieser Abteilung. Auch das Papierarchiv darf nicht vergessen werden. Neben der Tatsache, dass dieses jederzeit verschlossen sein muss, sollte nicht jeder Mitarbeiter einfach Unterlagen einlagern und entnehmen können. Eine entsprechende Archivregelung (in kleineren Organisationen) oder ein Archivar (in größeren Einrichtungen) sollte dies sicherstellen. Die Unterlagen im Archiv sind ebenfalls entsprechend zu trennen. Zuvor in einem separaten Schrank im Personalbereich verwahrte Personalunterlagen können nicht im Archiv in friedlicher Eintracht neben Papierakten anderer Ämter im Regalfach stehen. Sie sind dort ebenfalls zu separieren (abschließbarer Schrank, Gitterbereich etc.).

Sie sehen also, das Thema Berechtigungskonzept zieht sich sowohl durch die digitale als auch die analoge Welt. Ein sehr aufwändiges Thema, aber unverzichtbar.

Hinweis: optionale Punkte sind gelb hinterlegt.


	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1. Berechtigungskonzept
	Ein nachvollziehbares und administrierbares Berechtigungskonzept ist eines der Herzstücke eines funktionierenden Schutzkonzepts. 

Neueinstellungen, ausscheidende Mitarbeiter oder z.B. Aushilfen / Praktikanten, die mehrere Bereiche durchlaufen, stellen eine große Herausforderung für ein funktionsfähiges Berechtigungskonzept dar. 

	Dokumente / Anlagen:
Keine, jedoch Vorlagen über Weblinks verfügbar

	1.1. Gruppen- versus Einzeberechtigungen
	Existieren nachvollziehbare Gruppen, mittels derer Nutzer ihre Zugriffsrechte zugeteilt bekommen?

Wird auf die Nutzung von Einzelberechtigungen weitestgehend verzichtet?

Sind möglichst wenig rekursive Gruppen vorhanden (Gruppen, die im schlimmsten Fall mehrmals ineinander verschachtelt sind)?

Wurde das Berechtigungskonzept seit Einführung regelmäßig auf Aktualität und Sicherheit geprüft (z.B. auch mittels externer Tools für das Active Directory)?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit





	1.2. Berücksichtigung Fachverfahren
	Sind Verantwortliche in der Organisation definiert, die für die Planung und Einrichtung von Berechtigungen in den Fachverfahren verantwortlich sind? (Dies ist üblicherweise jemand aus dem anwendenden Sachbereich, nicht die IT!)

Sind diese Personen in den Freigabeprozess für Zugriffsberechtigungen mit einbezogen (siehe auch 5.3) und führen die Einrichtung von Benutzerfreigaben selbst durch?

Werden die Berechtigungen in einem regelmäßigen Intervall (üblicherweise jährlich) geprüft und bei Bedarf entsprechend angepasst?

Werden die Prüfung und Anpassung schriftlich dokumentiert?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.3. [bookmark: _Ref463362561]
Zugriffsvergabe
	Gibt es ein festes Verfahren, mittels dessen Zugriffsrechte vergeben und entzogen werden, z.B. bei Anforderung eines Arbeitsplatzes, Wechsel eines Mitarbeiters, Ausscheiden etc.?

Existiert hierfür ein Formular (Papierform oder elektronisch), auf dem alle relevanten Informationen und Arbeitsschritte festgehalten werden (Anforderung, Grund, Prüfung, Freigabe, Bestätigung der Umsetzung)?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung


	1.4. Umgang bei zeitweisen Beschäftigungen oder bei Ausscheiden
	Ist auch der Rechteentzug für zeitweise Beschäftigungsverhältnisse oder bei Ausscheiden klar geregelt?

In der Praxis zeigt sich, der IT-Bereich erfährt mit als Erstes, wenn ein neuer Arbeitsplatz benötigt wird, ist jedoch das letzte Glied in der Kette, wenn es um die Information über einen ausgeschiedenen Mitarbeiter geht. Risiko: weiterhin bestehende Zugriffsmöglichkeiten, z.B. von außen auf die Systeme durch den ehemaligen Mitarbeiter etc.

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.5. Systemprotokolle
	Ist bekannt, welche Systemprotokolle aktiviert sind und was konkret aufgezeichnet wird (Login, Logout, Fehlversuche, Sicherheitsverstöße etc.)?

Wann werden diese durch wen, wie oft ausgewertet?

Ist geregelt, was beim Feststellen von Verstößen konkret erfolgt?

Wie wird mit identifizierten Sicherheitsproblemen umgegangen?

Für welche Dauer werden diese Protokolle vorgehalten? 

Wie ist das Löschen dieser Protokolle sichergestellt?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.6. Zugriff, Änderung, Löschung
	Kann in den Systemen und Verfahren die datenschutzkonforme Protokollierung von Zugriffen auf Daten, deren Änderung und Löschung sichergestellt werden?

Wird diese umgesetzt?

Wer kontrolliert dies wann, wie oft?

Was passiert mit diesen Protokollen im Anschluss? Wer ist für die manuelle / automatisierte Löschung verantwortlich?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.7. Dokumentation
	Sind die Berechtigungskonzepte (Laufwerke, Verzeichnisse, Fachverfahren) schriftlich dokumentiert und aktuell?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	
	
	
	




	Prüfpunkt
	Erläuterungen / Fragen
	Ergebnis(se)
	Bewertung

	1.8. Registratur / Schriftgutlager
	Ab und zu wird bei der Betrachtung des Themas Informationssicherheit die analoge Welt vergessen. Doch auch hier müssen ausreichende Schutzmaßnahmen ergriffen werden. Einer der regelmäßigen Schwachpunkte ist der Archivraum.

	Dokumente / Anlagen:
keine

	1.9. Schriftgutordnung
	Existieren klare Regelungen („Schriftgutordnung“), welche Unterlagen eingelagert werden sollen / dürfen?

Wenn ja, sind diese klar dokumentiert und den beteiligten Mitarbeitern kommuniziert?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.10. Zutritt 
	Ist sichergestellt, dass nur ein kleiner Kreis an Mitarbeitern Zutritt zu den Räumen hat? Und sind die berechtigten Personen in der Ordnung klar benannt?

Möglichkeiten der Sicherstellung: Zugang stets verschlossen, keine Mehrfachnutzung der Räumlichkeit als Lager oder Kopierraum etc., restriktive und dokumentierte Ausgabe von Schlüsseln oder Code-Karten

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.11. Verwalter
	Für größere Lager empfiehlt sich die Einsetzung eines Verwalters. Ist ein solcher vorhanden und mit seinen Aufgaben vertraut?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.12. Protokolle der Einlagerung und Entnahme, sowie Bestandskontrolle
	Erfolgt die Einlagerung oder Entnahme von Dokumenten oder Datenträgern ausschließlich durch befugte Mitarbeiter?

Werden Einlagerung und Entnahme zwecks Nachvollziehbarkeit protokolliert (Wer hat was wann eingelagert / entnommen?)

Ist eine Bestandskontrolle (Soll/Ist) des Bestands in regelmäßigen Abständen (mindestens 1 x jährlich) sichergestellt? Wer führt diese durch? Wurden Auftrag und Verantwortlichkeit schriftlich festgehalten, z.B. in Stellenbeschreibung des zuständigen Mitarbeiters?

	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit


	1.13. Löschfristen
	Sind die Löschfristen für eingelagerte Daten klar definiert, schriftlich festgehalten und kommuniziert?

Wird die Einhaltung der Löschfristen regelmäßig überprüft (mindestens 1 x jährlich)? Wer ist für die Einhaltung der Fristen verantwortlich (einlagernder Sachbereich, Verwalter)?

Werden Daten nach Erreichen der Löschfrist rechtskonform entsorgt? Entsorgungsunternehmen (zertifiziert), Schredder (mind. Sicherheitsstufe 3, Partikelschnitt) etc.?

Wer ist für die Entsorgung zuständig / verantwortlich?

Werden Nachweise über die Entsorgung schriftlich geführt?
	     
	|_| Erfüllt
|_| Nicht erfüllt
|_| Nicht anwendbar

|_| Aktuell in Arbeit




Abschlusskommentar zu Kapitel 5 Berechtigungskonzepte und Protokollierung:

     


Abschlussbewertung

|_| Ohne Mängel, kein Handlungsbedarf
|_| Wenige Mängel, es besteht Handlungsbedarf
|_| Zahlreiche Mängel, diese sollten zeitnah abgestellt werden
|_| Gravierende Mängel, akuter Handlungsbedarf




Linkliste 5 Berechtigungskonzepte und Protokollierung

BSI – G 3 Gefährdung durch unzureichendes Berechtigungs- und Rollenkonzept
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g02/g02191.html

BSI – M 2.8 Maßnahmen Vergabe von Zugriffsrechten
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02008.html

BSI – M 2 Maßnahmen Geregelte Benutzer- und Berechtigungsverwaltung im Cloud Computing
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02519.html

Muster Berechtigungskonzept (Landesdatenschutzbeauftragter Hamburg)
www.hamburg.de/contentblob/3994566/data/anlage-10-4-muster-berechtigungskonzept.docx
Hinweise und Musterkonzept Umsetzung Berechtigungskonzept Deutsche Krankenhausgesellschaft
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2013/07/DKG-Hinweise_OHKIS_06-06-2013.pdf
Schriftgutordnung Kitzingen
http://www.kitzingen.info/fileadmin/files_rathaus_buergerservice/PDF_Ortsrecht/X-7_Schriftgutordnung.pdf


Dokumente / Anlagen

Muster und Vorlagen sind über die Linkliste verfügbar.
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