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Benennung des Datenschutzbeauftragten

Art. 37 Abs. 1 DSGVO:

Der Verantwortliche ... benennt auf jeden Fall einen

Datenschutzbeauftragten, wenn die Verarbeitung von einer Behorde...
durchgefuhrt wird...

Art. 37 Abs. 6 DSGVO: Der Datenschutzbeauftragte kann Beschaftigter
des Verantwortlichen sein...

Art. 37 Abs. 3 DSGVO: Falls es sich ... um eine Behorde ... handelt,
kann fur mehrere solcher Behorden... ein gemeinsamer
Datenschutzbeauftragter benannt werden.

Art. 37 Abs. 6 DSGVO: Der Datenschutzbeauftragte kann ... seine
Aufgaben auf der Grundlage eines Dienstleistungsvertrags erfullen.

Musterformular zur Bestellung des Datenschutzbeauftragten:

https://Iwww.datenschutz-quru.de/muster-bestellung-zum-datenschutzbeauftragten/
und in der Arbeitshilfe des Innenministeriums (Link auf letzter Folie)
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Benennung des Datenschutzbeauftragten

Art. 37 Abs. 7 DSGVO:

Der Verantwortliche ... veroffentlicht die Kontaktdaten des
Datenschutzbeauftragten und teilt diese Daten der Aufsichtsbehorde mit.

» Veroffentlichung:
,Datenschutz“-Link auf der Einstiegswebseite der Behorde:

Fragen zum Datenschutz

Sollten Sie noch Fragen zu dieser Datenschutzerklarung haben, so wenden Sie sich
bitte an die Stadt Landshut:

Datenschutzbeauftragter der Stadt Landshut
Altstadt 315

284028 Landshut

Telefon: 0871- 88 1418

Telefax: 0871-24570

E-Mail: datenschutz@landshut.de

» Meldeformular der Aufsichtsbehorde:
https://www.datenschutz-bayern.de/service/bdsb.html
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Die Webseite der Behorde: Impressum

Telemediengesetz (TMG) § 5 Allgemeine Informationspflichten:
» Herausgeber

» verantwortlich fur den Inhalt

» Nutzungsbedingungen
>

Haftungsausschluss (Links)

http://lwww.gesetze-im-internet.de/tmqg/ 5.html

https://www.datenschutzbeauftragter-info.de/
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Die Webseite der Behorde: Datenschutz

Art. 13 DSGVO:

Informationspflicht bei Erhebung von personenbezogenen Daten
Namen und Kontaktdaten des Verantwortlichen
Kontaktdaten des Datenschutzbeauftragten

Zweck und Rechtsgrundlage fur die Verarbeitung personenbezogener
Daten

Dauer der Speicherung, Betroffenenrechte

Einbindung von YouTube-Videos und SocialPlugins (,,Facebook like*)

Art. 12 Abs. 1 DSGVO:

»[--.] in praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache [...]“
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Die Webseite der Behorde

Gibt es ein Muster flr Impressum und Datenschutzerklarung?

Das Bayerische Innenministerium hat ein Muster fir Impressum unf
Datenschutzerklarung nach DSGVO zur Verfligung gestellt.

e Muster fir ein Impressum und eine Datenschutzerkldrung fir den
Internetaufiritt staatlicher Behorden in Bayern, das vorlaufig zur
Anwendung empfohlen wird.

https://www.akdb.de/dsgvo-kundeninfo/

» fur Vereine,etc:
https://www.activemind.de/datenschutz/datenschutzhinweis-generator/
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Die Webseite der Behorde: Cookies

,,Cookies* identifizieren den Client uber den Aufruf verschiedener
Webseiten hinweg (,,Sitzungsbezeichner®).

Anwendungsbeispiel: ,,Warenkorb* in Onlineshops.

Richtlinie 2009/136/EG ,,Cookie-Richtlinie*:
Einwilligung des Webseitenbenutzers in das Speichern von Cookies
notwendig (,,Opt-in*)

Telemediengesetz: Hinweis auf Widerspruchsrecht ausreichend...

Regelung mit ePrivacy Verordnung (ab ca. 2020)

Empfehlung: ,,Cookie Banner* mit ,,Opt-In“
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Auftragsverarbeitung

Art. 4 Abs. 8 DSGVO:

...eine andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet;

Art. 29 Abs. 1 DSGVO: ...ausschlieBlich auf Weisung des
Verantwortlichen...

Gesamtverantwortung bleibt beim Verantwortlichen Art. 5 Abs. 2 DSGVO
Beispiele:

,Outsourcing®, auch Lohn/Gehalt/Buchhaltung

Externes Scannen, Datenerfassung/-konvertierung

Entsorgung Datentrager

Auslagerung Backups /externe Archivierung

Bei verordnungswidriger Verarbeitung wird der Auftragsverarbeiter zum
Verantwortlichen! Art. 28 Abs. 10 DSGVO
(Haftung, Schadenersatz, GeldbuRen Art. 82ff DSGVO!)
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Auftragsverarbeitung

keine Auftragsverarbeitung ist:

Inanspruchnahme fremder Fachleistungen eines weisungsunabhangigen
,eigenstandig Verantwortlichen®.

Dieser braucht dann eine eigene Rechtsgrundlage zur Verarbeitung
personenbezogener Daten (Art. 6 DSGVO).
Beispiele:

Berufsgeheimnistrager (Steuerberater, Rechtsanwalte, externe Betriebsarzte,
Wirtschaftsprufer)

Inkassoburos mit Forderungsubertragung

Banken, Post
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Auftragsverarbeitung

Prufung vor Vertragsabschluss durch Verantwortlichen:

Art. 28 Abs. 1 DSGVO:

..nur Auftragsverarbeiter..., die hinreichende Garantien dafur bieten, dass
sie geeignete technische und organisatorische MaBnahmen fur einen
ausreichenden Datenschutz anwenden, so dass die Verarbeitung im

Einklang mit der DS-GVO erfolgt und den Schutz der Rechte der
betroffenen Personen gewabhrleistet.

Nachweis durch ,,genehmigte Verhaltensregelungen Art. 40 DSGVO
oder Nachweis durch Zertifizierungen Art. 42 DSGVO
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Auftragsverarbeitung

Vertragsinhalt:
Vertraulichkeitsverpflichtung Art. 28 Abs. 1b DSGVO
Umsetzung ,,TOMs* zur Sicherheit der Verarbeitung Art. 32 DSGVO

In der Regel neue Vertrage erforderlich!
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Auftragsverarbeitung: IT-Support

§ 11 Abs. 5 BDSG (alt):

...wenn die Prufung oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorgenommen
wird und dabei ein Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden kann.

Art. 4 Abs. 2 DSGVO:

,,mit oder ohne Hilfe automatisierter Verfahren ausgefuhrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittiung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder
die Verknupfung, die Einschrankung, das Loschen oder die Vernichtung.*



Auftragsverarbeitung: IT Support
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ob die ,,theoretische“ Moglichkeit des Zugriffs auf personenbezogene
Daten im Einzelfall eine Auftragsverarbeitung begrundet ist juristisch noch
nicht abschlieBend geklart....

>

>

>

Mustervertrag zur Wartung/Pflege IT-Systeme unter:
https://www.datenschutz-guru.de/wartungsvertrag/

Mustervertrag zur Auftragsverarbeitung:
https://www.datenschutz-qguru.de/auftragsdatenverarbeitunqg/

Muster Vertraulichkeitsverpflichtung fur ,,unterstellte naturliche
Personen (Art. 32 Abs. 4 DSGVO Sicherstellung der Verarbeitung):
https://www.datenschutzzentrum.de/artikel/1235-Kurzpapier-Nr.-19-

Unterrichtung-und-Verpflichtung-von-Beschaeftigten-auf-Beachtung-

der-datenschutzrechtlichen-Anforderungen-nach-der-DSGVO.html
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Verzeichnis der Verarbeitungstatigkeiten

Art. 30 DSGVO:
Jeder Verantwortliche ... fuhrt ein Verzeichnis aller
Verarbeitungstatigkeiten, die ihrer Zustandigkeit unterliegen.

Zweck der Verarbeitung

Beschreibung der Kategorien der personenbezogenen Daten, der
betroffenen Personen und der Empfanger.

erganzt Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO

RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz
Zweckbindung

Datenminimierung

Richtigkeit

Speicherbegrenzung

Integritat und Vertraulichkeit
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Verzeichnis der Verarbeitungstatigkeiten

= altes Verfahrensverzeichnis nach Art. 27 BayDSG alt
plus:

Name und Kontaktdaten des Datenschutzbeauftragten Art. 30 Abs. 1 DSGVO
Kategorien von Empfangern Art. 30 Abs. 1 DSGVO

Beschreibung der ,TOMs" gemal} Art. 32 Abs. 1 DSGVO
(= Verweis auf bestehendes Informationssicherheitskonzept ©)

auch fur nicht automatisierte Verarbeitungstatigkeiten in
,Papierdateisystemen* Art. 2 Abs. 1, Art. 4 Abs. 6 DSGVO

Auch bei Auftragsverarbeitung (Verantwortlicher UND Auftragnehmer!)
Art. 30 Abs. 2 DSGVO

keine Veroffentlichungspflicht, kein Recht auf Einsichtnahme durch
Betroffene

muss der Aufsichtsbehorde auf Anfrage zur Verfugung gestellt werden
Art. 30 Abs. 4 DSGVO
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Verzeichnis der Verarbeitungstatigkeiten

» Beispiel VVT Autista:

aKDBE

DSGVO Verzeichnis von Verarbeitungs & tigkeiten

i
Verarbeitungsverzachnisses At 30 Abs. 1 DSGVO.

25 AutiSta Autom tion im S1andesmtywaeen

» Muster auch in Arbeitshilfe des Innenministeriums
(Link auf letzter Folie)
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Informationspflichten

Art. 13 DSGVO:
Werden personenbezogene Daten bei der betroffenen Person erhoben, so
teilt der Verantwortliche der betroffenen Person zum Zeitpunkt der

Name/Kontaktdaten des Verantwortlichen
Kontaktdaten des Datenschutzbeauftragten
Zweck/Rechtsgrundlage der Verarbeitung

Ggf. Empfanger von personenbezogenen Daten
Dauer der Speicherung der Daten
Betroffenenrechte aus Art. 15-18, 20, 212 DSGVO

Widerspruchsrecht

Art. 12 DSGVO:
...In praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache...



Informationspflichten
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Informationsblatt Autista:

Informationsblatt zur Erhebung von personenbezogenen
Daten (Art. 12 und 13 DSGVO)

Verfahren: AutiSta Automation im Standesamtswesen

Verarbeitungstatigkeit: Bearbeitung standesamtlicher Aufgaben und
Ausfiihrung des Personenstandsgesetzes (PStG) wie z.B.
Beurkundungen und Fortfilhrungen von Personenstandsféllen
(Geburt, EheschlieBung, Begriindung einer Lebenspartnerschaft,
Sterbefall), sowie Erstellung von Personenstandsregistern

1. Name und Kontaktdaten des Verantwortlichen

<Bitte nutzen Sie den RTF Download und tragen dort Ihre Daten ein, bevor Sie dieses

2. Kontaktdaten des Datenschutzbeauftragten

<Bitte nutzen Sie den RTF Download und tragen dort Ihre Daten ein, bevor Sie dieses

3. Zweck und Rechtsgrundlagen der Datenverarbeitung

Ihre Daten werden zu folgendem Zweck erhob
Die Erstbeurkundung, sowie Fortfiihrung (dh. Erga durch Folgebeurkund und
I isen) von F intra

Die Rechtsgrundlage, auf der Ihre Daten erhoben werden, ist:

Art. 6 DSGVO, Art. 4 BayDSG-E i.V.m. §§ 3 bis 5, 7, 8, 15 bis 17, 21, 27, 31, 32, 64, 67 un 74 Abs.

1Nr. 3,75, 76 Abs. 5 PSIG, §§ 9 bis 21, 23 bis 26, 63, 69 PSTV, und Anlangen 1 bis 5 zur PSTV,
sowie Art. 7 bis 7 ¢ AGPSIG

4. Empfanger oder Kategorien von Empfingern der personenbezogenen Daten

Ihre p Daten weitergegeben an:1. D: a ittiungen Uber den
XOV-Standard xPersonenstand

1.1. STA2STA / Mitteilung an ein anderes Standesamt

1.2. STA2MB / Mitteilung an Meldebehorden

1.3. STA2STA1B / Mitteilung an das Standesamt 1 in Berfin
1.4. STA2Stat / Mitteilung an das Landesamt fur Statistik

1.5. STA2ZTR / Mitteilung an das zentrale Testamentsregister
1.6. STA2AB / Mitteilung an AuslanderbehGrden

1.7. STA2GB / Mitteilung an Gesundheitsbehorden
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Informationspflichten

keine Informationspflicht nach Art. 13 DSGVO:
wenn die betroffene Person bereits uber die Informationen verfugt

Wenn die Daten nicht ,,aktiv beschafft“ sondern ,,aufgedrangt“ werden:
Person wendet sich mit Anfrage an Behorde
Notruf Uber 112

wenn die Daten bereits vor dem 25.5.2018 unter Geltung der bis zum
25.5.2018 geltenden Richtlinie 95/46/EG (Datenschutzrichtlinie) erhoben
wurden.

Sofern dabei die damaligen Bestimmungen eingehalten worden sind, ist von

einer nachvollziehbaren Verarbeitung i. S. d. Art. 5 Abs. 1 lit. a DSGVO
auszugehen.

Quelle: Gesellschaft fiir Datenschutz und Datensicherheit www.gdd.de
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Informationspflichten in der Praxis

» Erhebung im Internet mittels Eingabeformular:
e deutlich sichtbarer Link auf Informationen nach Art. 13 DSGVO

» Erhebung auf Papierformular:
o Vollstandige Information auf Papier

e Grundinformation auf Papier mit Verweis auf weitergehende Informationen z.B. im Internet
oder Aushang (ggf. mundlich...)
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Informationspflichten in der Praxis “Amtshilfe”

Zweckanderung innerhalb der Behorde

Art. 13 Abs. 3 DSGVO:
... SO stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen uber
diesen anderen Zweck ... zur Verfugung.

Ubermittlung von Daten an eine andere Behérde auf deren Ersuchen
Wenn keine Zweckanderung, dann keine Informationspflicht

Wenn Zweckanderung: Informationspflicht bei der Daten empfangenden Behorde nach
Art. 14 Abs. 4 DSGVO (innerhalb eines Monats Art. 14 Abs 3 DSGVO)

Mustertexte fur Informationspflicht in Arbeitshilfe des
Innenministeriums (Link auf letzter Folie)
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datenschutzbezogene Vorgange...

Auskunftsersuchen betroffener Personen
Art. 15 DSGVO Auskunftsrecht
Art. 16 DSGVO Recht auf Berichtigung
Art. 17 DSGVO Recht auf Loschung (,,Vergessen werden®)
Art. 18 DSGVO Recht auf Einschrankung der Verarbeitung
Art. 21 DSGVO Widerspruchsrecht

Datenschutzpannen
Art. 33 DSGVO Meldung an Aufsichtsbehorde
Art. 34 DSGVO Benachrichtigung der betroffenen Person
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datenschutzbezogene Vorgange...

Auskunftsersuchen betroffener Personen

Datenschutzpannen

Der ,,Verantwortliche® ist die Behorde (Art. 4 Abs. 7 DSGVO, Art. 3 Abs. 2 BayDSG)
Prozesse/Ablaufe/Bearbeitung mussen vorab definiert sein!
Prozesse/Ablaufe/Bearbeitung mussen allen Mitarbeitern bekannt sein!
Rechenschafts-/Dokumentationspflicht nach Art. 5 Abs. 2 DSGVO!

> Datenschutz-Geschaftsordnung

Muster in Arbeitshilfe des Innenministeriums (Link auf letzter Folie)
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Datenschutz-Geschaftsordnung

Zustandigkeiten/Ansprechpartner innerhalb der Behorde

Behordenleitung
Hauptverantwortung fur die Einhaltung der DSGVO

Datenschutzbeauftragter
Intern: Beratung und Uberwachung (Art. 39 Abs. 1 DSGVO)

Extern: Zusammenarbeit mit Aufsichtsbehorde

Sachgebietsleiter
Sicherstellen Informationspflichten/Betroffenenrechte (Art. 12ff.. DSGVO)
Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DSGVO)

IT-Administration
Umsetzung technische MalRhahmen (Art. 24 Abs. 1, Art. 25, Art. 32 DSGVO)
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Datenschutz-Geschaftsordnung

Verfahren bei Auskunftsersuchen Art. 15ff DSGVO
Eingang des Auskunftsersuchen bestatigen (ohne Medienbruch)
Identitat des Anfragenden prufen Art. 12 Abs. 6 DSGVO

Beachtung Rechte Dritter Art. 15 Abs. 4
Vorsicht bei Minderjahrigen! (Erwagungsgrund 38 DSGVO)

Auskunft erfolgt durch Sachgebiete
mitzuteilende Daten in Art. 15 Abs. 1 DSGVO

Tipp: bestehende Informationsblatter (Art. 13 DSGVO) und VVT (Art. 30 DSGVO)
verwenden

innerhalb eines Monats nach Art. 12 Abs. 3 DSGVO
Kommunikationswege mussen Sicherheitsanforderungen erfullen!
Erstauskunft kostenlos nach Art. 12 Abs. 5 DSGVO

In ,,klarer und einfacher Sprache* Art. 12 Abs. 1 DSGVO

Auskunftsersuchen dokumentieren! (Art. 5 Abs. 2 DSGVO)
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Datenschutz-Geschaftsordnung

Verfahren bei Datenschutzverletzungen Art. 33 und 34 DSGVO

Datenschutzverletzungen uberhaupt erkennen!

Mitarbeiter-Sensibilisierung!

Information Sachgebietsleiter/Datenschutzbeauftragter/IT-Administration

Interne Abstimmung/Uberpriifung ob ,die Verletzung des Schutzes personenbezogener Daten
voraussichtlich zu einem Risiko fur die Rechte und Freiheiten naturlicher Personen fuhrt.”
Art. 33 Abs. 1 DSGVO

falls ja: Meldung an die Aufsichtsbehorde nach Art. 33 Abs. 1 DSGVO:
https://www.datenschutz-bayern.de/service/data breach.html
incl. der Beschreibung des Vorfalls und der getroffenen MalRhahmen

Vollstandige Dokumentation des Vorfalls nach Art. 33 Abs. 5 DSGVO!

bei ,voraussichtlich hohen Risiko“: Benachrichtigung der Person nach Art. 34 DSGVO



Grundlagen der Sensibilisierung der Mitarbeiter
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All your important files are
encrypted.

o8t of private key for decrypting your files is 2.0 BTC ~= 500 USD
-"ess for payment

NEWS1(AFP - JOURNAL) SICHERHEIT

USB-Stick mit geheimen Sicherheitsheitsdaten von
Flughafen Heathrow auf StraBBe gefunden

Veroffentlicht am 29.10.2017 | Lesedauer: 2 Minuten

68 Millionen Nutzer betroffen: Beliebter Online-Dienst
gehackt

01.00.2018, 08:14 | VON REDAKTION CHIP/DPA

Der Cloudspeicher-Dienst Dropbox ist im Jahr 2012 offenbar Opfer eines
Hackerangriffs geworden - jetzt kursieren lber 60 Millionen-Account-Daten von
damals im Internet. Wer sein Passwort langer nicht gedndert hat, sollte das nun
schleunigst nachholen.

Dropbox: Jetzt Passwort &ndern

21 (&
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Grundlagen der Sensibilisierung Mitarbeiter
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AuBerordentliche Kiindigung - DatenschutzverstoB - Weitergabe von Melderegisterdaten
Leitsatz

Die massenhaften Abrufe von Meldedaten durch eine Mitarbeiterin im Blrgeramt rechtfertigen eine auBerordentliche Kindigung, auch
wenn sie nur einen kleinen Personenkreis betreffen und aus reiner Neugier erfolgt sind.

Tenor

I. Auf die Berufung des beklagten Landes wird das Urteil des Arbeitsgerichts Berlin vom 25. November 2015 - 56 Ca
6036/15 - abgedndert und die Klage abgewiesen.

I1. Die Kosten des Rechtsstreits triagt die Klagerin.
III. Der Gebiihrenwert des Berufungsverfahrens wird auf 18.900,00 EUR festgesetzt.

IV. Die Revision wird nicht zugelassen.
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—Art der Verletzung des Schutzes personenbezogener Daten (Art. 33 Abs. 3 Buchst. a DSGVO)—

[] Gerat verloren

[| unterlagen verloren oder an einem unsicheren Platz gelagert

[ ] Unverschliisselter E-Mail-Versand (besondere Kategorien personenbezogener Daten (Art. @ DSGVQO))
[ ] Unverschliisselter E-Mail-Versand (Steuer- oder Sozialdaten)

[] Postsendung ging verloren oder wurde versehentlich gedffnet

[| Hackeranariff, Schadsoftware, Phishing

[ ] Nicht datenschutzgerechte Entsorgung von Materialien (z. B. Akten, Bild- oder Tontrager)
[ ] Nicht datenschutzgerechte Gerateentsorgung (z.B. Festplatten)

[ ] Missbrauch von Zugriffsrechten (Nichtberechtigter Abruf durch eigene Mitarbeiter)

[ unbeabsichtigte Veraffentlichung

[] webportal zeigte falsche / fremde Daten an

[] Personenbezogene Daten an falschen Empfinger gesendet

[ ] sonstiges

Beschreibung des Vorfalls
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Konzept einer Schulung Datenschutz fur Mitarbeite@

Erneuerung der Vertraulichkeitsverpflichtung
Erklarung der Datenschutz-Geschaftsordnung
Verbot der Nutzung privater IT-Gerate

Schulung E-Mail:
Beim Versenden (Nutzung von BCC, Versand sensibler Daten, ,nach aulden nur PDF")

Verhalten beim Empfang verdéchtiger Mails
Beim Verlassen PC/Raum: absperren!
Entsorgung sensibler Daten nicht in den Papierkorb!
Verhalten bei Anfragen von auflen (z.B. Presse, Auskunftsersuchen)
Verhalten beim Erkennen von Datenschutzpannen
Ansprechen unbekannter Personen in nichtoffentlichen Bereichen

wichtig: einfache Botschaften!



INNOVATIONSSTIFTUNG
BAYERISCHE KOMMUNE

Ubersicht technische MaBnahmen Datensicherheit @

Einfuhrung und ,,Leben® eines ISK/ISMS
Arbeitshilfe, VDS, ISIS12

Alle mobilen Datentrager verschlusseln

Einsatz von MDM fur dienstliche Smartphones
Umstellen der ,,Stockwerksdrucker* auf Pin-Eingabe
Kennwortrichtlinien

Prozesse zur Zugriffsverwaltung einfuhren

Prozesse fur die Hardware Entsorgung einfuhren

Bereitstellen einer Datenschutztonne im Druckerraum ©
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DSGVO mit Erwagungsgrunden und BDSG (neu)
https://dsgvo-gesetz.de/

Der Bayerische Landesbeauftragte fur den Datenschutz (BayLfD)

https://www.datenschutz-bayern.de/

GDD Praxishilfen DS-GVO
https://www.gdd.de/gdd-arbeitshilfen/praxishilfen-ds-gvo/praxishilfen-ds-qvo

Bayerischen Landesamt fur Datenschutzaufsicht (BayLDA)
https://www.lda.bayern.de

DSGVO Service der AKDB
https://www.akdb.de/dsgvo-kundeninfo/

An DSGVO aktualisierte Arbeitshilfe der Innovationsstiftung

https://www.bay-innovationsstiftung.de/

Arbeitshilfe des Innenministeriums
https://www.stmi.bayern.de/sus/datensicherheit/datenschutz/reform arbeitshilfen/index.php
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