
C
op

yr
ig

ht
 ©

 ꞏ 
Al

l r
ig

ht
s 

re
se

rv
ed

.

Robert Schmid, 12.07.2018

Seite 1

Vertretbarer Aufwand – große Wirkung: 
Hilfreiche Tipps zur Umsetzung der 

DSGVO in Ihrer Behörde
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Agenda

► Benennung des Datenschutzbeauftragten

► Die Webseite der Behörde

► Auftragsverarbeitung

► Verzeichnis der Verarbeitungstätigkeiten

► Informationspflichten

► Auskunftspflichten

► Datenschutzpannen

► Datenschutz-Geschäftsordnung

► Mitarbeiter Sensibilisierung



C
op

yr
ig

ht
 ©

 ꞏ 
Al

l r
ig

ht
s 

re
se

rv
ed

.

Benennung des Datenschutzbeauftragten

Art. 37 Abs. 1 DSGVO:

Der Verantwortliche … benennt auf jeden Fall einen 
Datenschutzbeauftragten, wenn die Verarbeitung von einer Behörde…  
durchgeführt wird…

► Art. 37 Abs. 6 DSGVO: Der Datenschutzbeauftragte kann Beschäftigter 
des Verantwortlichen sein…

► Art. 37 Abs. 3 DSGVO: Falls es sich … um eine Behörde … handelt, 
kann für mehrere solcher Behörden… ein gemeinsamer 
Datenschutzbeauftragter benannt werden.

► Art. 37 Abs. 6 DSGVO: Der Datenschutzbeauftragte kann … seine 
Aufgaben auf der Grundlage eines Dienstleistungsvertrags erfüllen.

► Musterformular zur Bestellung des Datenschutzbeauftragten:
https://www.datenschutz-guru.de/muster-bestellung-zum-datenschutzbeauftragten/
und in der Arbeitshilfe des Innenministeriums (Link auf letzter Folie)
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Benennung des Datenschutzbeauftragten

Art. 37 Abs. 7 DSGVO: 

Der Verantwortliche … veröffentlicht die Kontaktdaten des 
Datenschutzbeauftragten und teilt diese Daten der Aufsichtsbehörde mit.

► Veröffentlichung: 
„Datenschutz“-Link auf der Einstiegswebseite der Behörde:

► Meldeformular der Aufsichtsbehörde:
https://www.datenschutz-bayern.de/service/bdsb.html
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Die Webseite der Behörde: Impressum

Telemediengesetz (TMG) § 5 Allgemeine Informationspflichten:

► Herausgeber

► verantwortlich für den Inhalt

► Nutzungsbedingungen

► Haftungsausschluss (Links)

http://www.gesetze-im-internet.de/tmg/__5.html

https://www.datenschutzbeauftragter-info.de/
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Die Webseite der Behörde: Datenschutz

Art. 13 DSGVO: 

Informationspflicht bei Erhebung von personenbezogenen Daten

► Namen und Kontaktdaten des Verantwortlichen

► Kontaktdaten des Datenschutzbeauftragten 

► Zweck und Rechtsgrundlage für die Verarbeitung personenbezogener 
Daten

► Dauer der Speicherung, Betroffenenrechte

► Einbindung von YouTube-Videos und SocialPlugins („Facebook like“) 

► …

Art. 12  Abs. 1 DSGVO: 

„[…] in präziser, transparenter, verständlicher und leicht zugänglicher 
Form in einer klaren und einfachen Sprache […]“
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Die Webseite der Behörde

https://www.akdb.de/dsgvo-kundeninfo/

► für Vereine,etc:
https://www.activemind.de/datenschutz/datenschutzhinweis-generator/
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Die Webseite der Behörde: Cookies

► „Cookies“ identifizieren den Client über den Aufruf verschiedener 
Webseiten hinweg („Sitzungsbezeichner“).

► Anwendungsbeispiel: „Warenkorb“ in Onlineshops.

► Richtlinie 2009/136/EG „Cookie-Richtlinie“:
Einwilligung des Webseitenbenutzers in das Speichern von Cookies 
notwendig („Opt-in“)

► Telemediengesetz: Hinweis auf Widerspruchsrecht ausreichend…

► Regelung mit ePrivacy Verordnung (ab ca. 2020)

► Empfehlung: „Cookie Banner“ mit „Opt-In“
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Auftragsverarbeitung

Art. 4 Abs. 8 DSGVO: 

…eine andere Stelle, die personenbezogene Daten im Auftrag des 
Verantwortlichen verarbeitet;

► Art. 29 Abs. 1 DSGVO: …ausschließlich auf Weisung des 
Verantwortlichen…

► Gesamtverantwortung bleibt beim Verantwortlichen Art. 5 Abs. 2 DSGVO

► Beispiele:
● „Outsourcing“, auch Lohn/Gehalt/Buchhaltung

● Externes Scannen, Datenerfassung/-konvertierung

● Entsorgung Datenträger

● Auslagerung Backups /externe Archivierung

► Bei verordnungswidriger Verarbeitung wird der Auftragsverarbeiter zum 
Verantwortlichen! Art. 28 Abs. 10 DSGVO
(Haftung, Schadenersatz, Geldbußen Art. 82ff DSGVO!)
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Auftragsverarbeitung

keine Auftragsverarbeitung ist:

► Inanspruchnahme fremder Fachleistungen eines weisungsunabhängigen 
„eigenständig Verantwortlichen“.

► Dieser braucht dann eine eigene Rechtsgrundlage zur Verarbeitung 
personenbezogener Daten (Art. 6 DSGVO).

► Beispiele:
● Berufsgeheimnisträger (Steuerberater, Rechtsanwälte, externe Betriebsärzte, 

Wirtschaftsprüfer)

● Inkassobüros mit Forderungsübertragung

● Banken, Post
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Auftragsverarbeitung

Prüfung vor Vertragsabschluss durch Verantwortlichen:

Art. 28 Abs. 1 DSGVO: 
..nur Auftragsverarbeiter…, die hinreichende Garantien dafür bieten, dass 
sie geeignete technische und organisatorische Maßnahmen für einen 
ausreichenden Datenschutz anwenden, so dass die Verarbeitung im 
Einklang mit der DS-GVO erfolgt und den Schutz der Rechte der 
betroffenen Personen gewährleistet. 

► Nachweis durch „genehmigte Verhaltensregelungen“ Art. 40 DSGVO

► oder Nachweis durch Zertifizierungen Art. 42 DSGVO
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Auftragsverarbeitung

Vertragsinhalt:

► Vertraulichkeitsverpflichtung Art. 28 Abs. 1b DSGVO

► Umsetzung „TOMs“ zur Sicherheit der Verarbeitung Art. 32 DSGVO

In der Regel neue Verträge erforderlich!
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Auftragsverarbeitung: IT-Support

§ 11 Abs. 5 BDSG (alt):

…wenn die Prüfung oder Wartung automatisierter Verfahren oder von 
Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorgenommen 
wird und dabei ein Zugriff auf personenbezogene Daten nicht 
ausgeschlossen werden kann.

Art. 4 Abs. 2 DSGVO:

„mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder 
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen 
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die 
Speicherung, die Anpassung oder Veränderung, das Auslesen, das 
Abfragen, die Verwendung, die Offenlegung durch Übermittlung, 
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder 
die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung.“
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Auftragsverarbeitung: IT Support

ob die „theoretische“ Möglichkeit des Zugriffs auf personenbezogene 
Daten im Einzelfall eine Auftragsverarbeitung begründet ist juristisch noch 
nicht abschließend geklärt….

► Mustervertrag zur Wartung/Pflege IT-Systeme unter:
https://www.datenschutz-guru.de/wartungsvertrag/

► Mustervertrag zur Auftragsverarbeitung:
https://www.datenschutz-guru.de/auftragsdatenverarbeitung/

► Muster Vertraulichkeitsverpflichtung für „unterstellte natürliche 
Personen“ (Art. 32 Abs. 4 DSGVO Sicherstellung der Verarbeitung):
https://www.datenschutzzentrum.de/artikel/1235-Kurzpapier-Nr.-19-
Unterrichtung-und-Verpflichtung-von-Beschaeftigten-auf-Beachtung-
der-datenschutzrechtlichen-Anforderungen-nach-der-DSGVO.html
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Verzeichnis der Verarbeitungstätigkeiten

Art. 30 DSGVO:
Jeder Verantwortliche … führt ein Verzeichnis aller 
Verarbeitungstätigkeiten, die ihrer Zuständigkeit unterliegen.

► Zweck der Verarbeitung

► Beschreibung der Kategorien der personenbezogenen Daten, der 
betroffenen Personen und der Empfänger. 

ergänzt Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO
● Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz

● Zweckbindung

● Datenminimierung

● Richtigkeit

● Speicherbegrenzung

● Integrität und Vertraulichkeit
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Verzeichnis der Verarbeitungstätigkeiten

► = altes Verfahrensverzeichnis nach Art. 27 BayDSG alt
plus: 

● Name und Kontaktdaten des Datenschutzbeauftragten Art. 30 Abs. 1 DSGVO

● Kategorien von Empfängern Art. 30 Abs. 1 DSGVO

● Beschreibung der „TOMs“ gemäß Art. 32 Abs. 1 DSGVO
(= Verweis auf bestehendes Informationssicherheitskonzept )

► auch für nicht automatisierte Verarbeitungstätigkeiten in 
„Papierdateisystemen“ Art. 2 Abs. 1, Art. 4 Abs. 6 DSGVO

► Auch bei Auftragsverarbeitung (Verantwortlicher UND Auftragnehmer!)
Art. 30 Abs. 2 DSGVO

► keine Veröffentlichungspflicht, kein Recht auf Einsichtnahme durch 
Betroffene

► muss der Aufsichtsbehörde auf Anfrage zur Verfügung gestellt werden
Art. 30 Abs. 4 DSGVO
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Verzeichnis der Verarbeitungstätigkeiten

► Beispiel VVT Autista:

► Muster auch in Arbeitshilfe des Innenministeriums 
(Link auf letzter Folie)
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Informationspflichten

Art. 13 DSGVO:
Werden personenbezogene Daten bei der betroffenen Person erhoben, so 
teilt der Verantwortliche der betroffenen Person zum Zeitpunkt der 
Erhebung dieser Daten Folgendes mit:….

● Name/Kontaktdaten des Verantwortlichen

● Kontaktdaten des Datenschutzbeauftragten

● Zweck/Rechtsgrundlage der Verarbeitung

● Ggf. Empfänger von personenbezogenen Daten

● Dauer der Speicherung der Daten

● Betroffenenrechte aus Art. 15-18, 20, 212 DSGVO

● Widerspruchsrecht

Art. 12 DSGVO:
…in präziser, transparenter, verständlicher und leicht zugänglicher Form in 
einer klaren und einfachen Sprache…
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Informationspflichten

Informationsblatt Autista:
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Informationspflichten

keine Informationspflicht nach Art. 13 DSGVO:

► wenn die betroffene Person bereits über die Informationen verfügt

► Wenn die Daten nicht „aktiv beschafft“ sondern „aufgedrängt“ werden:
● Person wendet sich mit Anfrage an Behörde

● Notruf über 112

► wenn die Daten bereits vor dem 25.5.2018 unter Geltung der bis zum 
25.5.2018 geltenden Richtlinie 95/46/EG (Datenschutzrichtlinie) erhoben 
wurden. 
Sofern dabei die damaligen Bestimmungen eingehalten worden sind, ist von 
einer nachvollziehbaren Verarbeitung i. S. d. Art. 5 Abs. 1 lit. a DSGVO 
auszugehen.
Quelle: Gesellschaft für Datenschutz und Datensicherheit www.gdd.de
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Informationspflichten in der Praxis

► Erhebung im Internet mittels Eingabeformular:
● deutlich sichtbarer Link auf Informationen nach Art. 13 DSGVO

► Erhebung auf Papierformular:
● Vollständige Information auf Papier

● Grundinformation auf Papier mit Verweis auf weitergehende Informationen z.B. im Internet 
oder Aushang (ggf. mündlich…)
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Informationspflichten in der Praxis “Amtshilfe”

► Zweckänderung innerhalb der Behörde
● Art. 13 Abs. 3 DSGVO:

… so stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen über 
diesen anderen Zweck … zur Verfügung.

► Übermittlung von Daten an eine andere Behörde auf deren Ersuchen
● Wenn keine Zweckänderung, dann keine Informationspflicht

● Wenn Zweckänderung: Informationspflicht bei der Daten empfangenden Behörde nach  
Art. 14 Abs. 4 DSGVO (innerhalb eines Monats Art. 14 Abs 3 DSGVO)

► Mustertexte für Informationspflicht in Arbeitshilfe des 
Innenministeriums (Link auf letzter Folie)
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datenschutzbezogene Vorgänge…

Auskunftsersuchen betroffener Personen
► Art. 15 DSGVO Auskunftsrecht

► Art. 16 DSGVO Recht auf Berichtigung

► Art. 17 DSGVO Recht auf Löschung („Vergessen werden“)

► Art. 18 DSGVO Recht auf Einschränkung der Verarbeitung

► Art. 21 DSGVO Widerspruchsrecht

Datenschutzpannen 
► Art. 33 DSGVO Meldung an Aufsichtsbehörde

► Art. 34 DSGVO Benachrichtigung der betroffenen Person
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datenschutzbezogene Vorgänge…

► Auskunftsersuchen betroffener Personen

► Datenschutzpannen 

► …

► Der „Verantwortliche“ ist die Behörde (Art. 4 Abs. 7 DSGVO, Art. 3 Abs. 2 BayDSG)

► Prozesse/Abläufe/Bearbeitung müssen vorab definiert sein!

► Prozesse/Abläufe/Bearbeitung müssen allen Mitarbeitern bekannt sein!

► Rechenschafts-/Dokumentationspflicht nach Art. 5 Abs. 2 DSGVO!

Datenschutz-Geschäftsordnung
Muster in Arbeitshilfe des Innenministeriums (Link auf letzter Folie)
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Datenschutz-Geschäftsordnung

Zuständigkeiten/Ansprechpartner innerhalb der Behörde

► Behördenleitung
● Hauptverantwortung für die Einhaltung der DSGVO

► Datenschutzbeauftragter
● Intern: Beratung und Überwachung (Art. 39 Abs. 1 DSGVO)

● Extern: Zusammenarbeit mit Aufsichtsbehörde

► Sachgebietsleiter
● Sicherstellen Informationspflichten/Betroffenenrechte (Art. 12ff.. DSGVO)

● Verzeichnis von Verarbeitungstätigkeiten (Art. 30 DSGVO)

► IT-Administration
● Umsetzung technische Maßnahmen (Art. 24 Abs. 1, Art. 25, Art. 32 DSGVO)
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Datenschutz-Geschäftsordnung

Verfahren bei Auskunftsersuchen Art. 15ff DSGVO

► Eingang des Auskunftsersuchen bestätigen (ohne Medienbruch)

► Identität des Anfragenden prüfen Art. 12 Abs. 6 DSGVO

► Beachtung Rechte Dritter Art. 15 Abs. 4
● Vorsicht bei Minderjährigen! (Erwägungsgrund 38 DSGVO)

► Auskunft erfolgt durch Sachgebiete
● mitzuteilende Daten in Art. 15 Abs. 1 DSGVO

● Tipp: bestehende Informationsblätter (Art. 13 DSGVO) und VVT  (Art. 30 DSGVO) 
verwenden

● innerhalb eines Monats nach Art. 12 Abs. 3 DSGVO

● Kommunikationswege müssen Sicherheitsanforderungen erfüllen!

● Erstauskunft kostenlos nach Art. 12 Abs. 5 DSGVO

● In „klarer und einfacher Sprache“ Art. 12 Abs. 1 DSGVO

► Auskunftsersuchen dokumentieren! (Art. 5 Abs. 2 DSGVO)
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Datenschutz-Geschäftsordnung

Verfahren bei Datenschutzverletzungen Art. 33 und 34 DSGVO

► Datenschutzverletzungen überhaupt erkennen!
● Mitarbeiter-Sensibilisierung!

► Information Sachgebietsleiter/Datenschutzbeauftragter/IT-Administration
● Interne Abstimmung/Überprüfung ob „die Verletzung des Schutzes personenbezogener Daten 

voraussichtlich zu einem Risiko für die Rechte und Freiheiten natürlicher Personen führt.“
Art. 33 Abs. 1 DSGVO

● falls ja: Meldung an die Aufsichtsbehörde nach Art. 33 Abs. 1 DSGVO: 
https://www.datenschutz-bayern.de/service/data_breach.html
incl. der Beschreibung des Vorfalls und der getroffenen Maßnahmen

● Vollständige Dokumentation des Vorfalls nach Art. 33 Abs. 5 DSGVO!

● bei „voraussichtlich hohen Risiko“: Benachrichtigung der Person nach Art. 34 DSGVO
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Grundlagen der Sensibilisierung der Mitarbeiter

13.07.2018Seite 28
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Grundlagen der Sensibilisierung Mitarbeiter

13.07.2018Seite 29
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Grundlagen der Sensibilisierung Mitarbeiter

13.07.2018Seite 30
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Grundlagen der Sensibilisierung Mitarbeiter

13.07.2018Seite 31
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Grundlagen der Sensibilisierung Mitarbeiter

13.07.2018Seite 32
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Konzept einer Schulung Datenschutz für  Mitarbeiter

► Erneuerung der Vertraulichkeitsverpflichtung

► Erklärung der Datenschutz-Geschäftsordnung

► Verbot der Nutzung privater IT-Geräte

► Schulung E-Mail: 
● Beim Versenden (Nutzung von BCC, Versand sensibler Daten, „nach außen nur PDF“) 

● Verhalten beim Empfang verdächtiger Mails

► Beim Verlassen PC/Raum: absperren!

► Entsorgung sensibler Daten nicht in den Papierkorb!

► Verhalten bei Anfragen von außen (z.B. Presse, Auskunftsersuchen)

► Verhalten beim Erkennen von Datenschutzpannen

► Ansprechen unbekannter Personen in nichtöffentlichen Bereichen

wichtig: einfache Botschaften!
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Übersicht technische Maßnahmen Datensicherheit

► Einführung und „Leben“ eines ISK/ISMS 
● Arbeitshilfe, VDS, ISIS12

► Alle mobilen Datenträger verschlüsseln

► Einsatz von MDM für dienstliche Smartphones 

► Umstellen der „Stockwerksdrucker“ auf Pin-Eingabe

► Kennwortrichtlinien

► Prozesse zur Zugriffsverwaltung einführen

► Prozesse für die Hardware Entsorgung einführen

► Bereitstellen einer Datenschutztonne im Druckerraum 
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Links

► DSGVO mit Erwägungsgründen und BDSG (neu)
https://dsgvo-gesetz.de/

► Der Bayerische Landesbeauftragte für den Datenschutz (BayLfD)
https://www.datenschutz-bayern.de/

► GDD Praxishilfen DS-GVO
https://www.gdd.de/gdd-arbeitshilfen/praxishilfen-ds-gvo/praxishilfen-ds-gvo

► Bayerischen Landesamt für Datenschutzaufsicht (BayLDA)
https://www.lda.bayern.de

► DSGVO Service der AKDB
https://www.akdb.de/dsgvo-kundeninfo/

► An DSGVO aktualisierte Arbeitshilfe der Innovationsstiftung
https://www.bay-innovationsstiftung.de/

► Arbeitshilfe des Innenministeriums
https://www.stmi.bayern.de/sus/datensicherheit/datenschutz/reform_arbeitshilfen/index.php
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Danke für Ihre Aufmerksamkeit


